SMLOUVA O ZPRACOVANI DAT

Tato smlouva o0 zpracovani dat (dale jen ,,smlouva®) se uzavira mezi spole¢nosti Siemens Product Lifecycle Management
Software Inc., zndmou také jako Siemens Industry Software (déale jen ,,SISW*), a zdkaznikem, ktery vyjadiil sviij souhlas
s podminkami této smlouvy (dale jen ,,zakaznik*). Spole¢nost SISW si ponechava pravo vyuzivat své ptidruzené spole¢nosti
k prosazeni jakychkoli svych prav a splnéni jakychkoliv svych povinnosti na zakladé této smlouvy. Proto také miZe pojem
»SISW* pouzity vtomto dokumentu odkazovat na ptidruzené spole¢nosti, které jsou ptimo ¢i neptimo vlastnény nebo
kontrolovany nejvyssi nadfazenou spoleCnosti spole¢nosti Siemens Product Lifecycle Management Software Inc. a které
spoleénost Siemens Product Lifecycle Management Software Inc. opravnila k distribuci cloudovych sluzeb SISW (déle jen
,,cloudové sluzby*).

Za urleni typu daji a osob dotéenych zpracovanim bude odpovédny vyhradné zakaznik, ktery zajisti opravnénost takového
zpracovani prostfednictvim cloudovych sluzeb. Zakaznik bude také odpovédny za veskeré opravy, vymazy nebo zablokovani
osobnich udajt za pouziti funkei nabizenych cloudovymi sluzbami. Zakaznik mize své data véetné osobnich tdaji za pouziti
funkci nabizenych cloudovymi sluzbami exportovat a mazat. Po skonceni této smlouvy 0 zpracovani dat bude mit zakaznik
30 dni na odeslani pisemné zadosti spolecnosti SISW o to, aby data zadkaznika byla zakaznikovi zpfistupnéna ke stazeni. Po
uplynuti libovolného obdobi stanoveného spole¢nosti SISW v odpovédi na danou zadost budou zbyvajici data zakaznika
vymazana a nebudou jiz pro zdkaznika dostupna. Spole¢nost SISW a zékaznik souhlasi v ramci cloudové sluzby, ze pravo
zakaznika vydavat pokyny bude uplatiiovano vyhradné pomoci funkci nabizenych cloudovou sluzbou. Dodate¢né pokyny
tykajici se dat zakaznika vyZaduji samostatnou pisemnou smlouvu mezi spole¢nosti SISW a zakaznikem vletné smlouvy
0 dalsich poplatcich, které zakaznik zaplati za provedeni takovych pokynti. Zakaznik se zavazuje, Ze do cloudové sluzby
neodesle ani neulozi jakékoliv chranéné zdravotni informace (,,PHI®), pokud spoleénost SISW a zakaznik neuzavteli
samostatnou pisemnou smlouvu, ktera vyslovné povoluje ukladani informaci PHI do cloudové sluzby.

Pii poskytovani cloudové sluzby bude spole¢nost SISW s ohledem na vyrobni systém dodrzovat vSechna technicka
a organizaéni opatieni popsana v dodatku ¢&. 2 Kk piiloze A této smlouvy o zpracovani dat. Nevyrobni systémy souvisejici
s cloudovou sluzbou mohou nebo nemusi dodrzovat opatieni popsana v dodatku ¢. 2 k pfiloze A. Kromé tohoto mize
spolecnost SISW prilezitostné zménit technickd a organizaéni opatieni vztahujici se na vyrobni systém, pokud tyto zmény
nebudou mit zasadné nepfiznivy dopad na Groven ochrany, kterou tato opatfeni zajistuji. Spolecnost SISW zakaze svym
pracovnikim shromazd’ovat, zpracovavat nebo pouzivat osobni tdaje bez opravnéni a bude pii zpracovani osobnich udaju
zdkaznika nasazovat pouze takové pracovniky, ktefi byli specificky vyskoleni v souladu s pozadavky ochrany divérnosti dat.

Spole¢nost SISW bude opravnéna pouZit pii provadéni cloudové sluzby diléi zpracovatele. V rozsahu ve kterém nelze piistup
dil¢ich zpracovatel k osobnim udajim vyloucdit poskytne spole¢nost SISW zakaznikovi na jeho Zadost seznam téchto dil¢ich
zpracovatelll a jejich umisténi a pfedtim, nez bude ptistup k zédkaznikovym osobnim dajim udélen jakémukoli novému
dil¢imu zpracovateli, bude tento seznam dle potieby aktualizovat. Pokud bude mit zakaznik proti libovolnému novému
dil¢imu zpracovateli odtivodnéné namitky, bude o téchto namitkach informovat spolecnost SISW a pokud bude spolecnost
SISW na piijeti tohoto nového dil¢iho zpracovatele trvat, bude mit zakaznik pravo ukon¢it tuto smlouvu o zpracovani dat pro
odivodnénost. Pokud zapojeni jakéhokoliv takového diléiho zpracovatele zahrnuje pieshraniéni pienos osobnich udaji,
zavazuje se spolecnost SISW zajistit, aby takovy diléi zpracovatel dodrzoval s ohledem na takové osobni Udaje odpovidajici
uroven ochrany dat.

Spolecnost SISW bude pravidelné kontrolovat dodrzovani piisluSnych technickych a organiza¢nich opatieni a na zaklade
pfimétené zadosti zdkaznika zakaznikovi potvrdi, Ze pfislu$nd technickd a organizacni opatfeni jsou dodrzovéana. Pokud mé
zékaznik divod se domnivat, Ze potvrzeni vydand spolecnosti SISW jsou nespravnd, je zdkaznik opravnén ovéfit si
dodrzovani technickych a organizacnich opatieni naplanovanim kontroly u spole¢nosti SISW na zakladé oznameni zaslané¢ho
s pfiméfenym piedstihem. Tato kontrola bude provedena na naklady a vydaje zakaznika.

Spole¢nost SISW a zdkaznik souhlasi s tim, ze jakékoliv ptevody osobnich tdaji zadkaznika ze zemi v Evropské unii do zemi
mimo EU, které EU povazuje za zemé, které nemaji odpovidajici uroven ochrany osobnich udajl, budou provadény podle
ustanoveni standardnich smluvnich dolozek EU, které jsou uvedeny v piiloze A a jsou timto plné za¢lenény do této smlouvy.
V ptipadé rozporu mezi podminkami této smlouvy o zpracovani dat a podminkami standardnich smluvnich doloZek budou
mit pfednost ustanoveni standardnich smluvnich dolozek. Standardni smluvni dolozky se budou fidit zdkony ¢lenského statu
EU, ve kterém je usazen vyvozce dat (dle definice v ptiloze A).
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Piiloha A
Standardni smluvni dolozky EU

ve smyslu ¢l. 26 odst. 2 smérnice 95/46/ES pro predavani osobnich udajii zpracovatelim usazenym ve téetich zemich, které
nezajistuji odpovidajici tiroven ochrany udaju
mezi

zakaznikem nebo pfidruzenou spole¢nosti zakaznika sidlici v EU

o

(déle jen ,,vyvozce udaji‘)
a

spolecnosti Siemens Product Lifecycle Management Software Inc., znamou také jako spole¢nost Siemens Industry Software,
vcetné vSech pridruzenych spolecnosti, které jsou pfimo ¢i nepfimo vlastnény nebo kontrolovany nejvyssi nadfazenou
spolec¢nosti spole¢nosti Siemens Product Lifecycle Management Software Inc. a které spole¢nost Siemens Product Lifecycle
Management Software Inc. opravnila ke zpracovani dat jejim jménem

(dale jen ,,dovozce tidaju‘)
jednotlive ,strana®; spole¢né ,,strany*

SE DOHODLI v zajmu zajisténi dostateénych ochrannych opatieni s ohledem na ochranu soukromi a zdkladni prava a
svobody osob pii pfedavani osobnich tdaji uvedenych v dodatku 1 vyvozcem daji dovozci tdaji na téchto smluvnich
dolozkach (,,dolozky*).

Dolozka 1. Definice
Pro ucely dolozek:

@ ,,osobni udaje*, ,,zvlastni kategorie udaju”, ,,zpracovavat/zpracovani®, ,,spravce, ,,zpracovatel, ,,subjekt udaja
a ,,organ dozoru“ maji stejny vyznam jako ve smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna
1995 o ochrang fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto udaju;

(b) ,»vyvozcem udaji‘ se rozumi spravce, ktery predava osobni tdaje;
(c) ,,dovozcem udaju“ se rozumi zpracovatel, ktery se zavazuje prijimat od vyvozce daji osobni udaje urcené ke
zpracovani jménem vyvozce udajii po piedani v souladu s jeho pokyny a s podminkami téchto dolozek a ktery

nepodléha systému treti zemé zajistujici odpovidajici ochranu ve smyslu €l. 25 odst. 1 smérnice 95/46/ES;

(d) ,,dil¢im zpracovatelem™ se rozumi zpracovatel najaty dovozcem udajii nebo jinym dilé¢im zpracovatelem dovozce
udaju, ktery se zavazuje ptijimat od dovozce daji nebo od jiného dil¢iho zpracovatele dovozce idaji osobni
udaje ur¢ené vyhradné pro Cinnosti spojené se zpracovanim jménem vyvozce udaji po piedani v souladu s
pokyny vyvozce udajii, podminkami stanovenymi v pfiloze a podminkami pisemné smlouvy o dil¢im
zpracovani;

(e) »pravem rozhodnym pro ochranu udaji” rozumi pravni predpisy ochranujici zakladni prava a svobody
jednotlived, a zejména jejich pravo na soukromi ve vztahu ke zpracovani osobnich udaju, které se vztahuji na

spravce Udaji v ¢lenském staté, ve kterém je usazen vyvozce udaji;

) technickymi a organizanimi bezpe¢nostnimi opatienimi* rozumi opatfeni zameéfena na ochranu osobnich udajt
pfed ndhodnym ¢i protipravnim zni¢enim nebo pied ndhodnou ztratou, upravou, neopravnénym zvetejnénim ci
pfistupem, zejména v pfipadech, kdy v souvislosti se zpracovanim dochazi k predavani udaji po siti, nebo pred
vSemi ostatnimi protipravnimi zplisoby zpracovani.
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Dolozka 2. Podrobnosti pfredavani

Podrobnosti pfedavani a zejména ptipadné zvlastni kategorie osobnich udajti jsou uvedeny v dodatku 1, ktery tvofi nedilnou
soucast dolozek.
Dolozka 3. Dolozka ve prospéch treti strany

1. Subjekty idaji mohou vii¢i vyvozci Gdaji uplatnit jako opravnéné tieti strany tuto dolozku, dolozku 4 pism. b) az i),
dolozku 5 pism. a) az e) a g) az j), dolozku 6 odst. 1 a 2, dolozku 7, dolozku 8 odst. 2 a dolozky 9 az 12.

2. Subjekty udaji mohou vici dovozci tdaji uplatnit tuto dolozku, dolozku 5 pism. a) az e) a g), dolozku 6, dolozku 7,
dolozku 8 odst. 2 a dolozky 9 az 12 v ptipadech, kdy vyvozce udaju fakticky zmizel nebo kdy z pravniho hlediska
zanikl, ledaze ptipadny nastupnicky subjekt pfevzal na zdkladé¢ smlouvy nebo pravnich ptedpist veskeré pravni
povinnosti vyvozce udajt a v diisledku toho pfijima prava a povinnosti vyvozce udaji, pficemz v tomto piipad¢ je
subjekt Idaji miize uplatiovat vici tomuto subjektu.

3. Subjekty udajti mohou vuci dil¢imu zpracovateli uplatnit tuto dolozku, dolozku 5 pism. a) az e) a g), dolozku 6,
dolozku 7, dolozku 8 odst. 2 a dolozky 9 az 12 v ptipadech, kdy vyvozce udajii i dovozce udaju fakticky zmizeli
nebo kdy z pravniho hlediska zanikli nebo jsou v platebni neschopnosti, ledaze pfipadny nastupnicky subjekt
prevzal na zakladé smlouvy nebo pravnich piedpist veskeré pravni povinnosti vyvozce tdaji a v dusledku toho
prijima prava a povinnosti vyvozce tdaji, pfi¢emz v tomto pfipadé je subjekt idaji mize uplatiovat vici tomuto
subjektu. Tato odpovédnost dil¢iho zpracovatele vici tietim strandm je omezena na jeho vlastni ¢innosti spojené se
zpracovanim udaji podle téchto dolozek.

4. Strany nemaji namitek proti tomu, aby byl subjekt udaji zastupovan sdruzenim nebo jinym subjektem, je-li to jeho
vyslovnym pfanim a povoluje-li to vnitrostatni pravo.

Dolozka 4. Povinnosti vyvozce udaja
Vyvozce udajii se zavazuje a zarucuje, ze:

@ zpracovani osobnich udaji, veetné pfedavani samotného, bylo a bude i nadale provadéno v souladu se
souvisejicimi ustanovenimi prava rozhodného pro ochranu udaji (a piipadné bylo ozndmeno piislusnym

organiim ¢lenského statu, ve kterém je vyvozce Gidaji usazen) a ze neporusuje souvisejici predpisy daného statu;

(b) nafidil a po celou dobu poskytovani sluzeb zpracovani osobnich udaji bude dovozci tdaji nafizovat, aby
predavané osobni Udaje byly zpracovavany pouze jménem vyvozce udajli a v souladu s pravem rozhodnym pro
ochranu tdaji a s dolozkami;

(©) dovozce udajii poskytne dostateéné zaruky v souvislosti s technickymi a organizaénimi bezpe¢nostnimi
opatfenimi uvedenymi v dodatku 2 k této smlouvé;

(d) po vyhodnoceni pozadavkl prava rozhodného pro ochranu udajii jsou bezpecnostni opatfeni dostatecna k
zajiSténi ochrany osobnich daji pfed ndhodnym ¢i protiprdvnim zni€enim nebo pfed ndhodnou ztrétou,
Upravou, neopravnénym zvefejnénim &i piistupem, zejména v piipadech, kdy v souvislosti se zpracovanim
dochazi k predavani udaju po siti, nebo pfed vSemi ostatnimi protipravnimi zpiisoby zpracovéni, a Ze tato
opatfeni zajistuji uroven bezpecnosti odpovidajici rizikim, ktera v souvislosti se zpracovanim hrozi, a povaze

udaju, jez maji byt chranény, s ohledem na stav techniky a nakladnost jejich zavedent;

(e) zajisti dodrzovani bezpe¢nostnich opatieni;
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U

()]

(h)

(i)

@)

budou-li soudasti pfedavani i zvlastni kategorie udaji, subjekt udaji byl nebo bude informovan pied piedanim
nebo co nejdiive poté, ze jeho udaje mohou byt pfedavany do tfeti zemée, kterd neposkytuje odpovidajici ochranu
ve smyslu smérnice 95/46/ES;

preda oznameni obdrzené od dovozce udajii nebo ptipadného dil¢iho zpracovatele podle dolozky 5 pism. b) a
dolozky 8 odst. 3 organu dozoru pro ochranu udaji, pokud se vyvozce udaji rozhodne pokradovat v predavani
nebo odvolat jeho pozastaveni;

na pozadani poskytne subjektim udaji kopii dolozek, s vyjimkou dodatku 2 a souhrnného popisu bezpecnostnich
opatfeni, a rovnéz kopii pfipadné smlouvy o sluzbach dil¢iho zpracovani, kterou je nutno uzaviit v souladu s
dolozkami, pokud dolozky nebo smlouva neobsahuji obchodni informace, v tomto pfipad¢ je mozno tyto
obchodni informace vynechat;

v ptipadé dil¢iho zpracovani je Cinnost spojend se zpracovanim udaji vykonavana v souladu s dolozkou 11
dil¢im zpracovatelem, ktery zajiStuje pfinejmen$im stejnou uroveil ochrany osobnich udaji a prav subjektu

udaju jako dovozce udaju podle dolozek, a

zajisti shodu s doloZkou 4 pism. a) az i).

Dolozka 5. Povinnosti dovozce udaja

Dovozce udaji se zavazuje a zarucuje, Ze:

(@)

(b)

(©)

(d)

(i)

(i)
(iii)

(€)

osobni udaje bude zpracovavat pouze jménem vyvozce udajii a v souladu s jeho pokyny a s témito dolozkami;
nebude-li moci dodrzovani pokyni a dolozek z jakychkoli divodi zajistit, zavazuje se o tom neprodlené
informovat vyvozce Udaji, ktery je v takovém piipad€é opravnén pozastavit pfedavani udaju a/nebo odstoupit od
smlouvy;

nema divod se domnivat, Ze mu pravni predpisy, kterym podléha, brani plnit pokyny vyvozce udaji a jeho
povinnosti vyplyvajici ze smlouvy a Ze v pfipadé zmény téchto pravnich predpist, ktera by mohla mit vyrazné
nepfiznivy dopad na ochranna opatfeni a zavazky stanovené dolozkami, oznami neprodlené tuto zménu vyvozci

Udaju, ktery je v takovém piipad€ opravnén pozastavit piedavani adaji a/nebo odstoupit od smlouvy;

pted zpracovanim predanych osobnich udaji ucinil organizacni a technicka bezpecnostni opatfeni uvedena v
dodatku 2;

oznami vyvozci udajl neprodlené:

veskeré pravné zavazné pozadavky na zvefejnéni osobnich idaji ze strany donucovaciho organu, neni-li to jinak
zakazano, napiiklad trestnim pravem, aby byla zajisténa divérnost vySetiovani v ramei vykonu prava,

veskeré piipady ziskani ndhodného nebo neopravnéného piistupu a;

veskeré zadosti obdrzené ptimo od subjektt udajii, aniz by na tyto zadosti reagoval, ledaze k tomu byl jinak
opravnén;

vyiidi neprodlené a fadn€ veskeré dotazy vyvozce tdajl tykajici se jim provadéného zpracovani osobnich udaji,
které jsou pfedmétem pienosu, a Ze se bude fidit v souvislosti se zpracovanim pfedavanych udaji nazorem
organu dozoru;
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U

()]

(h)
(i)
@)

na zadost vyvozce Udaji umozni prezkoumdni ¢innosti spojenych se zpracovanim udaji podle dolozek ve svych
zafizenich na zpracovani udajt, které¢ provede vyvozce tdaji nebo kontrolni organ slozeny z nezéavislych ¢lenti s
pozadovanou odbornou kvalifikaci, ktefi budou vazani povinnosti zachovat ml¢enlivost a vybrani vyvozcem
udaju, popiipadé po dohod¢ s organem dozoru;

na pozadani poskytne subjektu udaji kopii dolozek nebo piipadné existujici smlouvy o dil¢im zpracovani, pokud
dolozky nebo smlouva neobsahuji obchodni informace, v tomto pfipadé je mozno tyto obchodni informace

vynechat, s vyjimkou dodatku 2, ktery bude nahrazen souhrnnym popisem bezpeénostnich opatieni v piipadech,
kdy subjekt udaji neni schopen ziskat kopii od vyvozce udaji;

v piipad¢ dil¢iho zpracovani pfedem informoval vyvozce udajt a obdrzel jeho pfedchozi pisemny souhlas;
sluzby zpracovani udajti poskytované dil¢im zpracovatelem budou v souladu s dolozkou 11;

vyvozci udaji zasle neprodlené kopii pfipadné dohody s dil¢im zpracovatelem, kterd se uzavira podle téchto
dolozek.

Dolozka 6. Odpovédnost

1.

Strany se dohodly, ze subjekt udaju, ktery utrpél v dusledku poruseni povinnosti uvedenych v dolozce 3 nebo
dolozce 11 skodu zpisobenou kteroukoli ze stran nebo dil¢im zpracovatelem, je opravnén obdrzet od vyvozce udaju
za utrpénou Skodu nahradu.

Nemtize-li subjekt udaji uplatiiovat v souladu s odstavcem 1 narok na odskodnéni vii¢i vyvozci tidaju pro poruseni
nékteré z povinnosti dovozce udajii nebo jeho dil¢iho zpracovatele uvedenych v dolozce 3 a 11, protoze vyvozce
udaju fakticky zmizel, z pravniho hlediska zanikl nebo je v platebni neschopnosti, dovozce udajii se zavazuje, ze
subjekt tidaji smi uplatiiovat naroky viéi dovozci Gdaju, jako by byl vyvozcem udajt, ledaze ptipadny nastupnicky
subjekt prevzal na zadkladé smlouvy nebo pravnich predpisi veskeré pravni povinnosti vyvozce udaji, pficemz v

tomto ptipadé muiize subjekt mize uplatiovat sva prava vici tomuto subjektu.

Dovozce udaji se nemuze spoléhat na to, ze diléi zpracovatel porusi své povinnosti, aby se vyhnul vlastni
odpovédnosti.

Nemdize-li subjekt udaji uplatfiovat v souladu s odstavci 1 a 2 narok vaci vyvozci Udaji a dovozci udaju pro
poruseni nékteré z povinnosti dil¢iho zpracovatele uvedenych v dolozkach 3 a 11, protoze vyvozce udaju i dovozce
udaju fakticky zmizeli, z pravniho hlediska zanikli nebo jsou v platebni neschopnosti, dil¢i zpracovatel se zavazuje,
ze subjekt 0dajii smi uplatiovat naroky vici dil¢imu zpracovateli s ohledem na jeho vlastni ¢innosti spojené se
zpracovanim udaju podle téchto dolozek, jako by byl vyvozcem udaji nebo dovozcem udaju, ledaze piipadny
nastupnicky subjekt pfevzal na zdkladé smlouvy nebo pravnich predpist veskeré pravni povinnosti vyvozce tdaji
nebo dovozce udajl, pficemz v tomto piipadé mize subjekt dajii uplathovat sva prava vaci tomuto subjektu.
Odpovédnost dil¢iho zpracovatele je omezena na jeho vlastni Cinnosti spojené se zpracovanim udaju podle téchto
dolozek.

Dolozka 7. Mediace a soudni pFislu$nost

1.

Dovozce Gdaji se zavazuje, ze uplatni-li proti nému subjekt udaji prava ve prospéch tieti strany a/nebo uplatni-li
narok na nahradu $kody podle téchto dolozek, pfistoupi dovozce idaji na rozhodnuti subjektu udaju:
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2.

(@)

(b)

ptedat spor k mediaci provadéné nezavislou osobou nebo popiipad¢ organem dozoru;
predat spor soudiim v ¢lenském staté, ve kterém je vyvozce udajli usazen.

Strany se dohodly, Ze rozhodnutim subjektu udajt nebudou dotena jeho hmotna ani procesni prava pii podavani
soudnich Zalob v souladu s ostatnimi ustanovenimi vnitrostatniho nebo mezinarodniho prava.

Dolozka 8. Spolupréace s organy dozoru

1.

Vyvozce daji se zavazuje ulozit kopii této smlouvy u organu dozoru, vyzaduje-li to tento organ nebo pravo
rozhodné pro ochranu tdaji.

Strany se dohodly, Zze organ dozoru ma pravo provést prezkoumani u dovozce Udaji a u pfipadného dil¢iho
zpracovatele, které¢ bude mit stejny rozsah a bude podléhat stejnym podminkam jako pfezkoumani u vyvozce tdaji

uskutecnéné v souladu s pravem rozhodnym pro ochranu tdaja.

Dovozce udajii okamzité informuje vyvozce tdaji o existenci pravnich ptedpist, kterym on nebo dil¢i zpracovatel
podléha, jez podle odstavce 2 brani provést pfezkoumani dovozce tdaji nebo dilciho zpracovatele. V tomto piipadé

ma vyvozce Udaju pravo ucinit opatieni podle dolozky 5 pism. b).

Dolozka 9. Rozhodné pravo

Dolozky se fidi pravem ¢lenského statu, ve kterém je usazen vyvozce udaja.

Dolozka 10. Zména smlouvy

Strany se zavazuji, Ze v doloZkach nebudou provadét zadné zmény ani Gpravy. Toto nevylucuje, aby strany v ptipadé potieby
pripojily dalsi dolozky, které se vztahuji k pfedmétu obchodu, pokud tyto dolozky nejsou v rozporu s témito dolozkami.

Dolozka 11. Dil¢i zpracovani

1.

Dovozce udajii nezada extern¢ zadnou ze svych ¢innosti spojenych se zpracovanim tidaji, které jsou vykonavany
jménem vyvozce Udaji na zakladé téchto dolozek, bez pfedchoziho pisemného souhlasu vyvozce udaji. Pokud
dovozce udaju se souhlasem vyvozce tdaji zajistuje plnéni svych povinnosti podle téchto dolozek subdodavatelsky,
u¢ini tak pouze formou pisemné dohody s dil¢im zpracovatelem, ktera diléimu zpracovateli uklada stejné
povinnosti, jako jsou povinnosti dovozce tdaji podle téchto doloZek (3). Neplni-li dil¢i zpracovatel své povinnosti
tykajici se ochrany udaju na zaklad¢ této pisemné dohody, je dovozce Udaji vici vyvozci Udaji nadale plné
odpovédny za splnéni povinnosti dil¢iho zpracovatele podle takovéto dohody.

Predchozi pisemna smlouva mezi dovozcem udaji a dil¢im zpracovatelem zahrnuje rovnéz dolozku ve prospéch
treti strany stanovenou v dolozce 3 pro piipady, kdy subjekt udaji nemlze uplatiiovat narok na odskodnéni podle
odstavce 1 dolozky 6 viigi vyvozci tdajii nebo dovozei Gdaji, protoze ti fakticky zmizeli nebo z pravniho hlediska
zanikli nebo jsou v platebni neschopnosti, ledaze pfipadny nastupnicky subjekt pievzal na zdkladé¢ smlouvy nebo
pravnich ptedpisi veSkeré pravni povinnosti vyvozce udaji nebo dovozce udaji. Tato odpovédnost dilciho
zpracovatele vuci tfetim strandm je omezena na jeho vlastni Cinnosti spojené se zpracovanim udaji podle téchto
dolozek.

Ustanoveni tykajici se aspektl ochrany udaji u subdodavatelského zajistovani podle odstavce 1 se fidi pravem
¢lenského statu, ve kterém je usazen vyvozce Udaju.
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4. Vyvozce udaji vede seznam dohod o dilé¢im zpracovéni, jez uzaviel podle téchto dolozek a které dovozce udaji
oznamil podle dolozky 5 pism. j), ktery bude alespoinl jednou ro¢né aktualizovat. Seznam musi byt dan k dispozici
organu dozoru pro ochranu udaji vyvozce udaji.

Dolozka 12. Povinnosti po ukonceni poskytovani sluZeb spojenych se zpracovanim osobnich udaji

1. Strany se dohodly, ze po ukonceni poskytovani sluzeb spojenych se zpracovanim udaji dovozce udaji a diléi
zpracovatel podle rozhodnuti vyvozce idaji vrati veskeré predavané osobni idaje a jejich kopie vyvozci tdaju, nebo
provede zniceni veskerych osobnich udaji a ptedlozi vyvozci udaji potvrzeni o jejich zniceni, pokud pravni
predpisy vztahujici se na dovozce udaji nezakazuji dovozci vraceni ¢i zniCeni vSech nebo ¢asti predavanych
osobnich udaji. V takovém ptipadé dovozce Udajl zarucuje, ze zajisti zachovani divérnosti pfedavanych osobnich
udajt a Ze nebude prenasené osobni udaje jiz dale aktivné zpracovavat.

2. Dovozce udajt a dil¢i zpracovatel zarucuji, Ze na zadost vyvozce udajii a/nebo organu dozoru daji k dispozici sva

zafizeni na zpracovani udaji za UCelem prezkoumédni opatfeni uvedenych v  odstavei 1.
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DODATEK C. 1 STANDARDNI SMLUVNI DOLOZKY

Vyvozce udaji
Vyvozce daji je ( popiste, prosim, struéné své ¢innosti, které maji vyznam pro predavani):

Zékaznik je predplatitelem cloudové sluzby poskytované spolecnosti SISW, ktera umoznuje koncovym uzivateltim
opravnénym zakaznikem, aby otevirali, upravovali, pouZivali, odstrafiovali, stahovali a jinak zpracovavali data zékaznika,
ktera mohou obsahovat osobni tidaje, jak je popsano ve smlouvé a ptislusné dokumentaci ke cloudové sluzbé.

Dovozce udaji
Dovozce udaju je (popiste, prosim, struéné své ¢innosti, které maji vyznam pro piedavani):

Spole¢nost Siemens Product Lifecycle Management Software Inc. sama za sebe nebo prostfednictvim svych dil¢ich
zpracovatelti poskytuje cloudovou sluzbu, kterd zahrnuje: udrzovani vypocetni infrastruktury ve Spojenych statech

a Evropskeé unii, ve které je cloudova sluzba provozovana; ukladani dat zkaznika, ktera jsou odeslana zakaznikem do
cloudové sluzby, do infrastruktury; monitorovani dostupnosti a priibézného provozu cloudové sluzby a infrastruktury
a udrzovani bezpe¢nosti infrastruktury, jak je stanoveno ve smlouvé a pfislusné dokumentaci ke cloudové sluzbé.

Subjekty udaja
Predavané osobni Gdaje se tykaji téchto kategorii subjektti udaji (uved’te, prosim, podrobnosti):

Neni-li vyvozcem tdajti vyslovné pisemné stanoveno jinak, mohou subjekty udaji zahrnovat koncové uzivatele opravnéné
zakaznikem pouzivat cloudovou sluzbu a ostatni pracovniky zakaznika, jejichZ osobni tidaje jsou ulozeny v cloudové sluzb¢.

Kategorie udaji
Pfedavané osobni tidaje se tykaji téchto kategorii tidaji (uvedte, prosim, podrobnosti):

Zvlastni kateorie udaji ukladanych do cloudové sluzby podléhaji zna¢ni konfiguraci ze strany zakaznika, i kdyZ k nékterym
spole¢nym kategoriim udaja, které lze v cloudové sluzbé ukladat, patti mimo jiné napiiklad: jméno, e-mailova adresa, ndzev
spole¢nosti, telefonni ¢islo, misto prace, narodnost nebo obcanstvi a informace tykajici se pfistupu ke cloudové sluzbé

a jejiho pouzivani. V zavislosti na konfiguraci cloudové sluzby zakaznikem muize byt v datech zakaznika obsazeno mnoho
dalsich kategorii tidaju.

Zvlastni kategorie udaji (jsou-li predmétem piedavani)
Piedavané osobni udaje se tykaji téchto zvlastnich kategorii idaji (uved’te, prosim, podrobnosti):

Pfipadné zvlastni kategorie udajut, které budou ulozeny v cloudové sluzb¢, budou mezi smluvnimi stranami sjednany ve
smlouvé nebo objednavce, nebo budou stanoveny ve vykazu prace na odborné sluzby, ktery bude zakaznikovi pfedan jako
soucast zavedeni cloudové sluzby.

Proces zpracovani
Predavané osobni udaje budou pfedmétem téchto zékladnich procest zpracovani (uved’te, prosim, podrobnosti):

Osobni tdaje mohou byt zpracovavany: jako souéast bézného provozu cloudové sluzby, v zavislosti na konfiguraci
zakaznika; prostrednictvim uloZeni nebo archivace vypocetni infrastruktury spravované vyvozcem daju, v prostredi single-
tenant nebo multi-tenant; prostiednictvim piistupu a penosu podle pokynt vydanych cloudové sluzbé koncovym uZzivatelem
opravnénym zakaznikem k pouzivani cloudové sluzby; a jako soucast udrzbovych ¢innosti cloudové sluzby provadéné
vyvozcem udaju.
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DODATEK C.2 KE STANDARDNIM SMLUVNIM DOLOZKAM

Nékteré nabidky cloudovych sluzeb jsou poskytovany za odliSnych podminek, které budou v piipadé jejich pouzitelnosti
uvedeny v objednavce. Jinak podnikne dovozce daji v souvislosti s osobnimi udaji uloZenymi v systému niZe popsana
technicka a organiza¢ni opatieni v souladu s dolozkami 4(d) a 5(c) dolozek.

Popis technickych a organizaénich bezpe¢nostnich opatieni zavedenych dovozcem udaji v souladu s dolozkou 4(d) a 5(c):

1. Kontrola fyzického ptistupu. Neopravnénym osobam bude zamezen fyzicky piistup do prostor, budov nebo mistnosti,

kde jsou umistény systémy zpracovani, které zpracovavaji nebo pouZzivaji osobni Udaje.

Opatieni: VsSechna datovd centra dodrzuji pfisné bezpecnostni postupy vykondvané bezpecnostnimi pracovniky,
sledovacim zafizenim, detektory pohybu, mechanismy kontroly pfistupu a dal§imi opatienimi, kterd brani naruSeni
vybaveni a zafizeni datového centra. K systémiim a infrastruktufe v zafizenich datového centra maji ptistup pouze
opravnéni zastupci. Pro zajisténi fadného fungovani je provadéna pravidelna udrzba fyzického zabezpecovaciho
vybaveni (napt. pohybova ¢idla, kamery atd.). Pro pfiblizeni jsou ve vSech datovych centrech zavedena nésledujici
fyzicka bezpecnostni opatieni:

a.
b.

Budovy jsou obecné zabezpedeny pomoci systému kontroly piistupu (systém piistupu pomoci chytrych karet).
Autorizaéni pftihlasovaci udaje, které zahrnuji elektronicky pfistupovy prikaz (pro kazdého zaméstnance,
prodejce nebo dodavatele jedineény) a PIN, jsou poskytovany opravnénym pracovnikiim pro Gcely fyzického
pfistupu do zafizeni datovych center.

Fyzicky pfistup do datovych center v rameci hranic systému je provadén pomoci elektronického systému
kontroly piistupu, ktery se sklada ze ¢teCek karet a kldvesnic pro kod PIN pro vstup do budov a mistnosti
a pouze ¢tecek karet pro odchod z budov a mistnosti.

Budovy, jednotlivé oblasti a okolni prostory jsou dale chranény dal§imi opatfenimi v zavislosti na bezpeénostni
klasifikaci. Patii k nim specifické piistupové profily, video sledovani, alarmové systémy proti naruSitelim
a systémy biometrické kontroly pfistupu.

Ptistupova prava budou udélena opravnénym pracovnikiim na individualni bazi podle nize uvedenych opatieni
pro kontrolu ptistupu k systému a datim. Totéz plati pro vstup navstévniki. Hosté a ndvstévnici budov
spole¢nosti SISW musi nahlasit sva jména na recepci a musi je doprovazet opravnéni pracovnici spole¢nosti
SISW. Spolecnost SISW a vsichni externi poskytovatelé datovych center (teti strany) zapisuji do protokolu
jména a ¢asové udaje osob vstupujicich do soukromych prostor spole¢nosti SISW v rdmci datovych center.
Zaméstnanci a externi pracovnici spolec¢nosti SISW musi ve vSech prostorach spole¢nosti SISW nosit svou
identifikaéni kartu.

2. Kontrola pfistupu k systémtim. Systémy zpracovani dat pouzivané k poskytovani cloudovych sluzeb musi byt chranény
pred neopravnénym pouZzitim.

Opatieni:

a.

Spole¢nost SISW nebo jeji dil¢i zpracovatelé spravuji prostiedi tak, aby spliiovalo pozadavky na kontrolu
pristupu (AC) piedpisu NIST SP 800-53, rev. 4, a pozadavky na identifikaci a ovéfeni (IA).

K udéleni ptistupu k citlivym systémim véetné systému pro ulozeni a zpracovavani osobnich udaji se pouziva
vice Urovni autorizace. Jsou zavedeny postupy Kk zajisténi toho, aby pfislusné opravnéni k ptidavani,
odstranovani nebo zméné uzivatelti méli pouze opravnéni uzivatelé.

Vsichni uzivatelé ziskdvaji pfistup k systémim spolenosti SISW pomoci jedineéného uZivatelského jména
a hesla, které musi spliiovat ur¢itd minimalni kritéria komplexnosti.

Spolecnost SISW a jeji dil¢i zpracovatelé maji zavedeny postupy k zajisténi toho, aby pozadované zmény
opravnéni byly provadény pouze v souladu s pravidly (napf. zadna prava nejsou udélena bez autorizace). Pokud
uzivatel SISW zméni funkci nebo spole¢nost opusti, probéhne postup zruseni jeho pfistupovych prav do
prostiedi.

Spole¢nost SISW a dil¢i zpracovatelé maji zavedena pravidla pro hesla, ktera zakazuji sdileni hesel, upravuji
postup Vv piipad€ prozrazeni hesla, vyZaduji pravidelnou zménu vSech uZivatelskych hesel a vyZaduji zménu
vychozich hesel. Pro ovéreni jsou pridélena personalizovana uzivatelska identifikacni Cisla. VSechna hesla musi
spliiovat minimalni pozadavky na komplexnost a jsou uloZena v zagifrované formé. V piipadé doménového
hesla si systém vynuti kazdych 60 dnii zménu hesla, které splituje minimalni poZadavky na sloZitost. Kazdy
pocitac spoleénosti SISW ma heslem chranény spofi¢ obrazovky.

Spolecnost SISW nebo jeji dil¢i zpracovatelé automaticky provadéji kontrolu nasledujicich udalosti na uctu:
vytvofeni, zména, povoleni, zdkaz a odstranéni. Spravce systému pravidelné kontroluje zdznamy.
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2 Q

Sit¢ spolecnosti SISW a jejich dil¢ich zpracovatelil jsou chranény pied vefejnym internetem branami firewall.
Spole¢nost SISW a jeji dilci zpracovatelé pouzivaji na vSech pfistupovych bodech do firemni sité, pro e-
mailové Uty a na vSech souborovych serverech a vSech pracovnich stanicich aktualni antivirovy software.
Spolecnost SISW a jeji subdodavatelé zavadéji spravu bezpecnostnich oprav, aby zajistili pouzivani piislusnych
bezpecnostnich aktualizaci.

Uplny vzdaleny piistup k firemni siti spole¢nosti SISW a kritické infrastruktufe je chranén silnym
vicefaktorovym ovétovanim.

3. Kontrola ptistupu k datim. Pracovnici opravnéni pouzivat systémy zpracovani dat ziskaji pfistup pouze k osobnim

udajim, ke kterym maji pravo ziskat piistup, a osobni Udaje se nesmi v prib&hu zpracovani, pouzivani a ulozeni &ist,
kopirovat, ménit ani odstraiiovat bez opravnéni.

Opatieni:

a.

Ptistup k osobnim, diivérnym nebo citlivym informacim se poskytuje na zakladé potieby znat tyto udaje. Jinymi
slovy, zaméstnanci nebo externi tieti osoby maji ptistup k tém informacim, které pottebuji k tomu, aby mohly
vykonat svoji praci. Spole¢nost SISW pouziva autorizaéni koncepty, které dokumentuji, jak byla opravnéni
pridélena a ktera opravnéni byla pfidélena. VSechny osobni, divérné nebo jinak citlivé tidaje jsou chranény
v souladu s bezpecnostnimi zasadami a standardy spole¢nosti SISW.

Vsechny produkéni servery jakékoliv cloudové sluzby spole¢nosti SISW jsou provozovany v piislusnych
datovych centrech. Bezpecnostni opatfeni, ktera chrani aplikace zpracovavajici osobni, divérné a jiné citlivé
informace, jsou pravidelné kontrolovana. Spole¢nost SISW za timto uéelem také zavadi pravidelné externi
audity za ucelem ovéfeni, zda jsou tato opatfeni pouzivana spravnym zptisobem.

Spoleénost SISW nedovoluje do systéml pouzivanych pro cloudovou sluzbu instalaci osobniho softwaru nebo
jiného softwaru, ktery nebyl spole¢nosti SISW schvalen..

Pokud by nastal pozadavek na piedani dat kvili zavadé zékladovych pamétovych médii, po dokondeni
takového predani budou vadnd pamétova média vymazana (v pfipadé magnetického ulozist¢) nebo skartovana
(v ptipadé pevnych nebo optickych tlozist).

4. Kontrola pfenosu dat. Osobni daje se nesmi béhem ptredani bez opravnéni Cist, kopirovat, ménit ani odstraiiovat.

Opatieni:

a.

Spole¢nost SISW nebo jeji dil¢i zpracovatelé budou spravovat infrastrukturu a konfiguraci tak, aby spliiovaly
pozadavky na systém podle predpisu NIST SP 800-53, rev. 4, a pozadavky na ochranu komunikaci (SC). To
zahrnuje systémy zabranéni naruSeni prosttednictvim sité¢ (NIPS) a brany firewall na hranicich systému na
ochranu pted $kodlivou komunikaci na wvné&jsich hranicich infrastruktury. NIPS a brény firewall jsou
konfigurovany podle norem DISA STIG. Data jsou pfi pienosu Sifrovana pomoci kryptografickych moduld,
které spliuji normu FIPS 140-2.

Tam, kde jsou nosice dat fyzicky pfepravovany, ma spole¢nost SISW zavedena odpovidajici opatieni k zajisténi
sjednanych urovni sluzby (napf. Sifrovani a olovem vyloZzené piepravni obaly).

Pfenos osobnich udaji prostiednictvim internich siti spolenosti SISW je chranén stejnym zpasobem jako
u ostatnich divérnych dat podle bezpecnostnich zasad spole¢nosti SISW.

Pti pfenosu udaji mezi spolenosti SISW a zédkaznikem jsou opatieni na ochranu osobnich daju pro pirendsené
osobni udaje stejna jako ve smlouvé nebo piislu$né dokumentaci pro cloudovou sluzbu. Plati to pro fyzické
predani dat i pfedani dat prostiednictvim sité. Zakaznik pfebira odpovédnost za pienos dat od demarkacniho
bodu SISW (napt. odchozi brana firewall datového centra, které je hostitelem cloudové sluzby).

5. Kontrola zadavani dat. Cloudova sluzba bude umoziiovat zpétné urdit, zda a kym byl proveden pfistup k osobnim

udajim, jejich zména nebo odstranéni z infrastruktury pouzité k poskytovani cloudové sluzby.

Opatieni:

a.

Spole¢nost SISW povoluje svym opravnénym pracovnikiim pfistup k osobnim udajim pouze tak, jak to
sluzbou systém zaznamenavani pro vstupl, zmén a odstranéni nebo zablokovani osobnich udaji spole¢nosti
SISW nebo jejimi dil¢imi zpracovateli.

Kontrolni stopa priubéhu zpracovani je dostateéné podrobnd k tomu, aby umoznila rekonstrukeci udalosti
v piipadé neopravnéné aktivity nebo poruchy nebo podezieni na né. Kazdy zdznam udalosti opera¢niho
systému obsahuje typ udalosti, Gasové razitko, zdroj udalosti, misto udalosti, vysledek udalosti a uzivatele
spojeného s udalosti.
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6.

Ovladani dlohy. Osobni udaje budou zpracovavany vyhradné v souladu s podminkami smlouvy a piipadnymi
souvisejicimi pokyny poskytnutymi zakaznikem.

Opatieni:
a. Spole¢nost SISW pouziva kontroly a procesy k zaji$téni dodrzovani smluv mezi spoleénosti SISW a jejimi
zakazniky, dil¢imi zpracovateli nebo jinymi poskytovateli sluzeb.
b. Data zakaznika budou podléhat ptinejmen$im stejné Grovni ochrany jako duvérné informace podle normy
spole¢nosti SISW pro klasifikaci informaci.
C. VSichni zaméstnanci a smluvni partnefi spolecnosti SISW jsou smluvné zavazani respektovat divérnost vSech
citlivych informaci véetné obchodnich tajemstvi zdkaznikti a partnerti spolec¢nosti SISW.

Kontrola dostupnosti. Osobni tidaje budou chranény pted ndhodnym nebo neopravnénym zni¢enim nebo ztratou.

Opatieni:
a. Spolecnost SISW pouziva zalohovaci postupy a dal$i opatieni, ktera zajistuji v pfipadé potieby rychlou obnovu
systému kritickych pro podnikani.
b. Spolecnost SISW se pii zajisténi dostupnosti napajeni datovych center spoléha na globalni poskytovatele
cloudovych sluzeb.
C. Spolecnost SISW stanovila pro cloudové sluzby havarijni plany a take strategie obnovy po pohromach.

Kontrola oddéleni dat. Osobni Udaje shromazd’ované pro riizné t¢ely mohou byt zpracovavany samostatné.

Opatieni:

a.  Spolecnost SISW v ptipadé potieby vyuzije technické moznosti zapojeného softwaru (napf. sdileni typu ,,multi-
tenancy* nebo samostatné systémové prostiedi) k dosazeni oddéleni osobnich udaji zdkaznika a udajl ostatnich
zakaznikd.

b. Spolecnost SISW vede pro jednotlivé zakazniky vyhrazené instance (s logickym nebo fyzickym oddélenim).

C. Zakaznik (véetné svych pfidruzenych spolecnosti) ma pfistup pouze ke své vlastni zakaznické instanci
(instancim).

Kontrola integrity dat. Zaji$t'uje, ze osobni daje zistanou béhem zpracovani nedotéené, Giplné a aktualni:

Opatieni: Spole¢nost SISW zavedla jako ochranu pied neopravnénymi zménami vicevrstvou obrannou strategii. Jde
o kontrolni prvky uvedené ve vySe popsanych Castech tykajicich se kontroly a opatfeni. Konfigurace bran firewall
povede K viceCetnym sitovym segmentiim, které oddéli vefejny a soukromy ptistup. Kazdé nastavené pravidlo sité
firewall bude mit urcité kontroly ptistupu specifikujici povolenou komunikaci mezi témito segmenty.

a. Centrum monitorovani bezpecnosti: K upozornéni, vySetieni a v pfipad¢ potfeby vyrozuméni a pomoci pfi
napraveé pripadného bezpecnostniho incidentu bude pouzit software automatického zjiStovani naruSeni ve
spojeni s dal§imi prosttedky ochrany bezpeénosti a forenznim softwarem a postupy pro zajisténi bezpeénosti.

b. Antivirovy software: vSechny systémy budou mit aktualni definice virt na ochranu proti virim, ¢ervim,
trojskym konim a ostatnim formam $kodlivého softwaru.

c. Z&lohovani a obnova: vSechny systémy budou mit zékladni uroven zalohovacich snimkt dat a konfigurace.
Kde to bude pouzitelné, spolecnost SISW a jeji dil¢i zpracovatelé budou také obsluhovat instanci zakaznika
s konfiguraci vysoké dostupnosti, coz zajisti, ze data budou uloZena ve dvou samostatnych datovych centrech
dostatecné od sebe vzdalenych.

d. Pravidelné externi audity za ucelem provéfeni bezpe¢nostnich opatfeni. Spole¢nost SISW a jeji dil¢i
zpracovatelé budou absolvovat pravidelné externi audity za ucelem ovéteni vyse uvedenych bezpe&nostnich
opatfeni.
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