UMOWA O PRZETWARZANIE DANYCH

Niniejsza Umowa o Przetwarzanie Danych (dalej ,,Umowa”) zostaje zawarta pomiedzy spotka Siemens Product Lifecycle
Management Software Inc., wystepujacg takze pod nazwa Siemens Industry Software (dalej ,,SISW”), a klientem, ktory
potwierdzitl podpisem akceptacje warunkow Umowy (dalej ,,Klient”). SISW zachowuje prawo do korzystania z ustug
jednostek powigzanych w celu realizacji swoich praw i obowiazkéw wynikajacych z niniejszej Umowy. W zwiazku z
powyzszym termin ,,SISW” uzyty w niniejszej Umowie moze takze dotyczy¢ jednostek powigzanych, bezposrednio lub
posrednio nalezacych do spotki nadrzednej Siemens Product Lifecycle Management Software Inc. lub przez nig
kontrolowanych, ktoére zostaly upowaznione przez spétke Siemens Product Lifecycle Management Software Inc. do
dystrybucji ustug chmury SISW (,,Ustuga Chmury”).

Klient ponosi wylaczng odpowiedzialno$¢ za ustalenie typu danych i osob, ktérych dotyczy przetwarzanie danych, a takze
zobowigzany jest zapewni¢ legalnos$¢ takiego przetwarzania za pomoca Ushugi Chmury. Klient odpowiada rowniez za
dokonanie korygowanie, usuwanie lub blokowanie danych osobowych za pomoca funkcji oferowanych w ramach Ustugi
Chmury. Klient ma prawo eksportowac i usuwaé¢ swoje dane, w tym dane osobowe, za pomoca funkcji oferowanych w
ramach Ustugi Chmury. Po rozwiazaniu niniejszej Umowy Klient ma 30 dni na przestanie do SISW pisemnego wniosku o
udostgpnienie Klientowi Danych Klienta do pobrania. Po uplywie okresu wskazanego przez SISW w odpowiedzi na taki
whiosek pozostate dane Klienta podlegajg usunigciu i nie bedg juz dla niego dostepne. SISW i Klient uzgadniaja, ze w
ramach Ushugi Chmury prawo Klienta do wydawania polecen realizowane bedzie wylacznie za posrednictwem funkcji
oferowanych w ramach Ustugi Chmury. Dodatkowe polecenia dotyczace danych Klienta wymagaja zawarcia odrgbne;j
umowy na pismie pomigdzy SISW a Klientem, okreslajacej takze wysoko$¢ dodatkowych optat, jakie Klient bedzie ponosic¢
za realizacje¢ takich polecen. Klient zobowigzuje si¢, ze nie bedzie wprowadzat do Ustugi Chmury ani przechowywal w
ramach tej ustugi objetych ochrong informacji o stanie zdrowia (ang. protected health information, PHI), chyba ze SISW i
Klient zawarli na pi$mie odrgbng umowe, ktoéra wprost zezwala na przechowywanie informacji PHI w Ustudze Chmury.

W ramach $wiadczenia Ustlugi Chmury i w odniesieniu do systemu produkcyjnego SISW zobowiazuje si¢ przedsiewziagé
srodki techniczne i organizacyjne, o ktorych mowa w Zataczniku 2 do Dodatku A do niniejszej Umowy. Systemy
nieprodukcyjne zwigzane z Ustuga Chmury nie musza by¢ zgodne ze $rodkami opisanymi w Zatgczniku 2 do Dodatku A.
SISW moze tez w dowolnym terminie zmieni¢ $rodki techniczne i organizacyjne dotyczace systemu produkcyjnego, o ile
zmiany takie nie obnizg istotnie poziomu ochrony oferowanej przez takie srodki. SISW ograniczy zbieranie, przetwarzanie i
wykorzystywanie danych osobowych przez swoich pracownikéw bez upowaznienia i zobowigzuje si¢ zatrudnia¢ do
przetwarzania danych osobowych Klienta wylacznie pracownikow, ktorzy przeszli odpowiedni instruktaz zgodnie z
wymaganiami dotyczacymi ochrony prywatnosci danych.

SISW ma prawo powierzy¢ realizacje Ustugi Chmury podwykonawcom przetwarzania, tj. podmiotom realizujacym dalsze
przetwarzanie danych. W zakresie, w jakim nie mozna wylaczy¢ dostepu podwykonawcoOw przetwarzania do danych
osobowych Klienta, SISW przekaze Klientowi na zadanie wykaz takich podmiotdow wraz z ich lokalizacjami, a takze
odpowiednio uaktualni taki wykaz przed udzieleniem nowym podwykonawcom przetwarzania dostgpu do danych
osobowych nalezacych do Klienta. Jesli Klient z uzasadnionych powoddéw nie zgadza si¢ na wprowadzenie nowego
podwykonawcy przetwarzania, ma obowigzek niezwlocznie zawiadomi¢ o tym SISW, a jesli SISW nalega na zaangazowanie
tego podmiotu, Klient ma uzasadniony powdd, by wypowiedzie¢ niniejszg Umowe. W zakresie, w jakim zaangazowanie
nowego podwykonawcy przetwarzania wymaga transgranicznego przekazywania danych, SISW podejmie starania, aby
podwykonawca przetwarzania utrzymywat odpowiedni poziom ochrony takich danych osobowych.

SISW bedzie regularnie weryfikowa¢ stosowanie odpowiednich $§rodkéw technicznych i organizacyjnych oraz na
uzasadniony wniosek Klienta potwierdzi, ze srodki takie sa stosowane. Jesli Klient ma powody, by przypuszczac, ze
potwierdzenie wystawione przez SISW jest niezgodne z prawda, ma prawo potwierdzi¢ zastosowanie wspomnianych
srodkow technicznych i organizacyjnych w formie audytu SISW, pod warunkiem wcze$niejszego zawiadomienia SISW o
nim w odpowiednim terminie. Audyt taki zostanie przeprowadzony na koszt Klienta.

SISW i Klient uzgadniaja, ze jakiekolwiek wypadki przekazywania danych osobowych Klienta z krajéw Unii Europejskiej
(UE) do krajoéw spoza UE, co do ktorych UE uznaje, ze nie zapewniaja odpowiedniego poziomu ochrony danych osobowych,
realizowane bedag zgodnie ze standardowymi klauzulami umownymi UE w tym zakresie, wskazanymi w Dodatku A i
stanowigcymi cze$¢ niniejszej Umowy. W razie sprzeczno$ci migdzy warunkami niniejszej Umowy a standardowymi
klauzulami umownymi pierwszefstwo maja standardowe klauzule umowne. Standardowe klauzule umowne podlegaja prawu

panstwa cztonkowskiego UE, w ktéorym eksporter danych prowadzi dziatalno§¢ gospodarcza (zgodnie z definicja w
Dodatku A).
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Dodatek A
Standardowe klauzule umowne UE

Na potrzeby art. 26 ust. 2 dyrektywy 95/46/WE w odniesieniu do przekazywania danych osobowych przetwarzajacym
prowadzacym dziatalnos¢ w panstwach trzecich, ktore nie zapewniaja odpowiedniego poziomu ochrony danych

uzgodnione pomigdzy
Klientem i (lub) jednostka powigzang Klienta prowadzaca dziatalnos¢ w UE
(dalej ,,eksporter danych”)
a

spotka Siemens Product Lifecycle Management Software Inc., wystepujaca takze pod nazwa Siemens Industry Software, w
tym kazda z jej jednostek powiazanych, bezposrednio lub posrednio nalezacych do spoiki nadrzgdnej Siemens Product
Lifecycle Management Software Inc. lub przez nig kontrolowanych, ktdra zostata upowazniona przez spotke Siemens

Product Lifecycle Management Software Inc. do przetwarzania danych w jej imieniu

(dalej ,,importer danych™);
kazda z nich zwana jest osobno ,,strong”, a facznie zwane sg one ,,stronami”.

STRONY UZGODNILY nast¢pujace Klauzule Umowne (,,Klauzule) w celu wskazania odpowiednich zabezpieczen
odnosnie do ochrony prywatnosci oraz podstawowych praw i wolnosci 0os6b w zakresie przekazywania przez eksportera
danych importerowi danych okreslonych w Zataczniku 1 danych osobowych.

Art. 1. Definicje
Na potrzeby niniejszych Klauzul

(@) terminy ,,dane osobowe”, ,szczegdlne kategorie danych”, ,przetwarzanie,”, ,,administrator”, ,,przetwarzajacy”,
,»podmiot danych” oraz ,,organ nadzorczy” maja znaczenia nadane im w dyrektywie 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995r. w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych;

(b) ,.eksporter danych” oznacza administratora przekazujacego dane osobowe;

(c) ,importer danych” oznacza przetwarzajacego, ktory zgodzil si¢ odebra¢ od eksportera danych dane osobowe
przeznaczone do przetworzenia w jego imieniu po ich przekazaniu zgodnie z jego poleceniami i
postanowieniami niniejszych klauzul, oraz ktéry nie jest objety systemem panstwa trzeciego zapewniajagcym
odpowiedni stopien ochrony w rozumieniu art. 25 ust. 1 dyrektywy 95/46/WE;

(d) ,,podwykonawca przetwarzania” (,,podprzetwarzajacy”) oznacza kazdego przetwarzajgcego dane zaangazowanego
przez importera danych lub przez jego podwykonawce przetwarzania, ktory zgadza si¢ odebra¢ od importera
danych lub innego podwykonawcy przetwarzania importera danych dane osobowe przeznaczone wytacznie do
przetwarzania w imieniu eksportera danych po ich przekazaniu zgodnie z jego poleceniami, warunkami
niniejszych klauzul oraz warunkami pisemnej umowy o podwykonawstwo;

(e) ,,obowiazujace prawo w zakresie ochrony danych” oznacza przepisy prawa chronigce prawa podstawowe i wolnosci
0s6b, a w szczegolnosci ich prawo do prywatno$ci w odniesieniu do przetwarzania danych osobowych, ktore
obowigzujg administratora danych w panstwie cztonkowskim, w ktérym eksporter danych prowadzi dziatalnos¢
gospodarcza;
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(f) ,techniczne i organizacyjne $rodki bezpieczenstwa” oznaczaja $rodki, ktorych celem jest ochrona danych

osobowych przed przypadkowym Ilub Dbezprawnym zniszczeniem, przypadkowa utrata, zmiana,
nieupowaznionym ujawnieniem lub dostepem, w szczegdlnosci gdy przetwarzanie obejmuje transmisje¢ danych
w sieci, a takze przed wszelkimi innymi bezprawnymi formami przetwarzania.

Art. 2. Szczegélowe informacje dotyczace przekazywania danych

Szczegdtowe informacje dotyczace przekazywania danych, a przede wszystkim, w stosownych wypadkach, szczegélne
kategorie danych osobowych, podane sa w Zataczniku 1, ktory stanowi integralng cz¢$¢ niniejszych klauzul.

Art. 3. Klauzula dotyczaca beneficjentéw bedacych osobami trzecimi

1.

Podmiot danych moze egzekwowaé wzgledem eksportera danych postanowienia niniejszej klauzuli, klauzuli 4 lit.
od b) do i), klauzuli 5 lit. od a) do e) oraz od g) do j), klauzuli 6 ust. 1 i 2, klauzuli 7, klauzuli 8 ust. 2 oraz klauzul
od 9 do 12 jako beneficjent bedacy osobg trzecia.

Podmiot danych moze egzekwowaé wzgledem importera danych postanowienia niniejszej klauzuli, klauzuli 5 lit. od
a) do e) oraz lit. g), klauzuli 6, klauzuli 7, klauzuli 8 ust. 2 oraz klauzul od 9 do 12 w wypadku, gdy eksporter
danych faktycznie znikngt lub przestal wystepowa¢ w obrocie prawnym, chyba ze podmiot bedacy jego
spadkobiercg przejat catos¢ obowigzkow prawnych eksportera danych z mocy umowy lub obowiagzujacego prawa, w
wyniku czego przejmuje on prawa i obowigzki eksportera danych; w takim wypadku podmiot danych moze
egzekwowac ich realizacje wzgledem takiego podmiotu.

Podmiot danych moze egzekwowaé¢ wzgledem podwykonawcy przetwarzania postanowienia niniejszej klauzuli,
klauzuli 5 lit. od a) do e) oraz lit. g), klauzuli 6, klauzuli 7, klauzuli 8 ust. 2 oraz klauzul od 9 do 12 w wypadku, gdy
zardwno eksporter danych, jak i importer danych faktycznie znikneli Iub przestali wystgpowaé w obrocie prawnym
albo zostali postawieni w stan upadtosci, chyba ze jakikolwiek podmiot prawny bedacy spadkobierca przejat catosc
obowigzkow prawnych eksportera danych z mocy umowy lub obowigzujacego prawa, w wyniku czego przejat
prawa i obowigzki eksportera danych; w takim wypadku podmiot danych moze egzekwowaé ich realizacje
wzgledem takiego podmiotu. Odpowiedzialno$¢ cywilna podwykonawcy przetwarzania na podstawie niniejszych

klauzul w tym zakresie ograniczona jest do wykonywanych przez niego czynnosci przetwarzania.

Strony nie zglaszajg sprzeciwu wobec reprezentowania podmiotu danych przez stowarzyszenie lub inny organ w
wypadku, gdy podmiot danych tego sobie zyczy oraz gdy zezwala na to prawo krajowe.

Art. 4. Obowiazki eksportera danych

Eksporter danych potwierdza i o§wiadcza, ze:

(@) czynno$¢ przetwarzania danych osobowych, w tym samo ich przekazywanie, jest i bedzie realizowana zgodnie z

odpowiednimi postanowieniami obowigzujacych przepisow w zakresie ochrony danych (i w stosownych
wypadkach zostata zgloszona wlasciwym organom panstwa czlonkowskiego, w ktéorym eksporter danych ma
siedzibe) i nie stanowi naruszenia odpowiednich przepisdw prawa tego panstwa;

(b) polecit i przez caly czas realizowania ustug przetwarzania danych osobowych bedzie polecal importerowi danych

przetwarzanie przekazanych danych osobowych wylacznie w imieniu eksportera danych i zgodnie z

obowigzujacymi przepisami w zakresie ochrony danych oraz niniejszymi klauzulami;

(c) importer danych udzieli wystarczajacych gwarancji w zakresie technicznych i organizacyjnych srodkow

bezpieczenstwa, o ktorych mowa w Zataczniku 2 do niniejszej umowy;
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(d) po zakonczeniu analizy wymagan wynikajacych z obowiazujacych przepisow w zakresie ochrony danych
zastosowane zostang S$rodki bezpieczenstwa odpowiednie do celu ochrony danych osobowych przed
przypadkowym lub bezprawnym zniszczeniem lub przypadkowa wutrata, zmiang, nicupowaznionym
ujawnieniem lub dostepem, w szczegolnosci jesli przetwarzanie obejmuje transmisj¢ danych w sieci, a takze
przed wszelkimi pozostalymi bezprawnymi formami przetwarzania, oraz ze S$rodki te zapewnig poziom
bezpieczenstwa odpowiadajacy ryzyku towarzyszacemu przetwarzaniu i charakterowi podlegajacych ochronie
danych z uwzglednieniem obecnego stanu wiedzy i kosztu ich wdrozenia;

(e) zapewni zgodno$¢ z zastosowanymi srodkami bezpieczenstwa;

(f) jesli przekazaniu podlegaja szczegolne kategorie danych, podmiot danych zostat lub zostanie poinformowany przed
przekazaniem danych lub mozliwie szybko po ich przekazaniu, ze jego dane moga by¢ przekazywane do
panstwa trzeciego, ktore nie zapewnia odpowiedniego poziomu ochrony w rozumieniu dyrektywy 95/46/WE;

(9) przekaze jakiekolwiek zawiadomienia otrzymane od importera danych lub podwykonawcy przetwarzania zgodnie z
klauzulg 5 lit. b) oraz klauzulg 8 ust. 3 do organu nadzorczego ochrony danych, jesli eksporter danych podejmie
decyzje o kontynuowaniu przekazywania danych lub o przerwaniu zawieszenia ich przekazywania;

(h) udostgpni podmiotom danych na zadanie kopi¢ niniejszych klauzul z wyjatkiem Zatacznika 2, a takze ogdlny opis
przewidzianych $rodkéw bezpieczenstwa wraz z kopig umowy o ustugi dalszego przetwarzania, ktéra musi
zostaé zawarta zgodnie z niniejszymi klauzulami, chyba Ze klauzule lub wspomniana umowa zawierajg

informacje handlowe; w takim wypadku moze usuna¢ takie informacje;

(i) w razie dalszego przetwarzania czynno$¢ przetwarzania realizowana bedzie przez podwykonawce przetwarzania
zgodnie z postanowieniami klauzuli 11, a podwykonawca przetwarzania zapewni co najmniej ten sam poziom
ochrony danych osobowych i praw podmiotéw danych, do ktérego zapewnienia importer danych jest
zobowigzany na podstawie niniejszych klauzul; oraz

(J) zapewni zgodnos$¢ z klauzulg 4 lit. od a) do i).

Art. 5. Obowiazki importera danych
Importer danych potwierdza i zapewnia, ze:

(a) przetwarza dane osobowe wylacznie w imieniu eksportera danych i zgodnie z poleceniami i postanowieniami
niniejszych klauzul, a jesli nie jest w stanie osiagna¢ zgodno$ci w tym zakresie z jakichkolwiek przyczyn,
niezwlocznie poinformuje eksportera danych o niemoznosci zachowania takiej zgodnosci; w takim wypadku

eksporter danych ma prawo zawiesi¢ przekazywanie danych i (lub) wypowiedzie¢ umowg;

(b) nie ma powodow, by przypuszczaé, ze obowigzujace go przepisy uniemozliwiajg mu spenienie polecen eksportera
danych oraz obowigzkéw wynikajagcych z umowy, oraz ze w razie zmiany przepisow, ktora z duzym
prawdopodobienstwem bedzie mie¢ znaczacy, negatywny wptyw na o$wiadczenia i zobowigzania ztozone na
podstawie niniejszych klauzul, niezwlocznie po uzyskaniu o tym informacji powiadomi o zmianie eksportera
danych; eksporter danych ma w takim wypadku prawo zawiesi¢ przekazywanie danych i (lub) wypowiedzie¢
umowe;

(c) przed przetwarzaniem przekazywanych danych osobowych wdrozyt techniczne i organizacyjne $rodki
bezpieczenstwa, o ktorych mowa w Zataczniku 2;
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niezwtocznie poinformuje eksportera danych o:

i) kazdym wiazacym prawnie wniosku o ujawnienie danych osobowych zlozonym przez organy wiadzy
wykonawczej, chyba ze ujawnienie takie jest zabronione na mocy innych przepiséw, np. wynikajacego z
prawa karnego zakazu pozwalajacego chroni¢ poufnosc¢ §ledztwa w ramach egzekwowania prawa;

i) kazdym przypadkowym lub nieupowaznionym dostepie; a takze

iii) kazdym wniosku otrzymanym bezposrednio od podmiotéw danych bez odpowiadania na taki wniosek,
chyba ze zostat osobno do tego upowazniony;

bedzie niezwlocznie i odpowiednio obshugiwaé wszelkie zapytania od eksportera danych dotyczace przetwarzania
przez niego przekazywanych danych osobowych, a takze stosowaé si¢ do wskazéwek organu nadzorczego w
odniesieniu do przetwarzania przekazywanych danych;

na wniosek eksportera danych udostepni swoje obiekty przetwarzania danych na potrzeby audytu czynno$ci
przetwarzania objetych postanowieniami niniejszych klauzul, ktory realizowany bedzie przez eksportera danych
lub organ kontroli sktadajacy si¢ z niezaleznych cztonkéw posiadajacych wymagane kwalifikacje zawodowe i
objetych zobowigzaniem do zachowania poufnos$ci, wybranych przez eksportera danych, w stosownych
wypadkach w porozumieniu z organem nadzorczym;

udostepni na zgdanie podmiotom danych kopi¢ niniejszych klauzul i obowigzujacej umowy o dalsze przetwarzanie
danych, chyba Ze niniejsze klauzule lub umowa zawierajg informacje handlowe; w takim wypadku ma prawo
usung¢ takie informacje handlowe, z wyjatkiem Zatacznika 2, ktory zostanie zastapiony przez ogdlny opis

srodkow bezpieczenstwa, jesli podmiot danych nie moze uzyska¢ kopii od eksportera danych;

w razie dalszego przetwarzania danych poinformowat eksportera danych o tym fakcie i uzyskat jego uprzednia

zgode na pi$mie;

czynno$ci przetwarzania wykonywane przez podwykonawce przetwarzania bedg realizowane zgodnie z
postanowieniami klauzuli 11;

niezwlocznie przesle eksporterowi danych zawartg na podstawie niniejszych klauzul umowe o dalsze przetwarzanie.

Art. 6. Odpowiedzialno$é

1.

Strony uzgadniajg, ze kazdy podmiot danych, ktorych ponidst szkode w wyniku naruszenia zobowigzan, o ktorych
mowa w klauzuli 3 lub w klauzuli 11, przez ktorakolwiek ze stron lub podwykonawce przetwarzania, jest
upowazniony do otrzymania od eksportera danych odszkodowania za poniesiong szkodg.

Jesli podmiot danych nie jest w stanie wnie$¢ przeciwko eksporterowi danych roszczenia o odszkodowanie zgodnie
z ust. 1, w zwigzku z naruszeniem przez importera danych lub jego podwykonawce przetwarzania jakichkolwiek
zobowigzan, o ktorych mowa w klauzuli 3 lub klauzuli 11, poniewaz eksporter danych faktycznie zniknagt lub
przestat wystepowaé w obrocie prawnym albo zostat postawiony w stan upadtosci, importer danych wyraza zgode
na to, ze podmiot danych moze wystapi¢ z roszczeniem wobec importera danych w zastepstwie eksportera danych,
chyba ze podmiot bedacy spadkobierca przejat catos¢ zobowigzan prawnych eksportera danych wynikajacych z
umoéw lub z mocy prawa; w takim wypadku podmiot danych moze egzekwowaé swoje prawa wobec takiego
podmiotu.

Importer danych nie moze powotywac si¢ na naruszenie przez podwykonawcg przetwarzania jego zobowigzan w
celu uniknigcia realizacji wlasnych zobowigzan.
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Jesli podmiot danych nie jest w stanie wnie$¢ roszczenia przeciwko eksporterowi danych lub importerowi danych, o
ktérych mowa w ust. 1 i 2, w zwigzku z naruszeniem przez podwykonawce przetwarzania jakichkolwiek jego
zobowigzan, o ktorych mowa w klauzuli 3 lub klauzuli 11, poniewaz eksporter danych oraz importer danych
faktycznie znikneli lub przestali wystgpowaé w obrocie prawnym albo zostali postawieni w stan upadtosci,
podwykonawca przetwarzania wyraza zgod¢ na to, ze podmiot danych moze wystapi¢ wobec podwykonawcy
przetwarzania z roszczeniem dotyczacym czynno$ci przetwarzania tego ostatniego realizowanych na podstawie
niniejszych klauzul, jak gdyby podwykonawca przetwarzania byl eksporterem danych lub importerem danych,
chyba ze podmiot bedacy spadkobierca przejat catos¢ zobowigzan prawnych eksportera danych lub importera
danych wynikajacych z uméw lub z mocy prawa; w takim wypadku podmiot danych moze egzekwowaé swoje
prawa wobec takiego podmiotu. Odpowiedzialno§¢ podwykonawcy przetwarzania ogranicza si¢ do wykonywanych
przez niego czynnos$ci przetwarzania na podstawie niniejszych klauzul.

Art. 7. Mediacja i jurysdykcja

1.

2.

Importer danych potwierdza, ze je$li podmiot danych bedzie dochodzi¢ wzgledem niego praw beneficjenta
bedacego osobg trzecig i (lub) wystapi z roszczeniem o odszkodowanie na podstawie niniejszych klauzul, importer
danych zaakceptuje decyzje podmiotu danych w zakresie:

przekazania sporu do mediacji, ktorej podejmie si¢ niezalezna osoba lub w stosownych wypadkach organ
nadzorczy;

przekazania sporu do sadu w panstwie czionkowskim, w ktorym eksporter danych prowadzi dzialalnosé

gospodarcza.

Strony uzgadniaja, ze wybdor podmiotu danych nie powoduje uszczerbku dla jego praw materialnych Iub
procesowych w zakresie $rodkow zaradczych na podstawie innych przepisow prawa krajowego lub
migdzynarodowego.

Art. 8. Wspélpraca z organami nadzorczymi

1.

Eksporter danych zgadza si¢ ztozy¢é kopi¢ niniejszej umowy do organu nadzorczego, o ile wystgpi on z takim
wnioskiem lub jesli takie przekazanie wymagane jest na podstawie obowigzujgcych przepisébw w zakresie ochrony
danych.

Strony uzgadniaja, ze organ nadzorczy ma prawo przeprowadzi¢ audyt importera danych oraz jakiegokolwiek
podwykonawcy przetwarzania, a zakres i warunki tego audytu winny by¢ identyczne jak w wypadku audytu
eksportera danych na podstawie obowigzujacych przepisow w zakresie ochrony danych.

Importer danych zobowiazany jest niezwlocznie zawiadomi¢ eksportera danych o istnieniu obowiazujacych go lub
kazdego podwykonawce przetwarzania przepisow prawa, ktore uniemozliwiaja przeprowadzenie audytu importera
danych lub jego podwykonawcy przetwarzania zgodnie z ust. 2. W takim wypadku eksporter danych ma prawo
podjac dziatania przewidziane w klauzuli 5 lit. b).

Art. 9. Prawo wlasciwe

Niniejsze klauzule podlegaja prawu panstwa cztonkowskiego, w ktorym eksporter danych prowadzi dziatalno$¢ gospodarcza.

Art. 10. Zmiany umowy
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Strony zobowigzuja si¢ nie zmienia¢ tresci niniejszych klauzul. Nie uniemozliwia to stronom dodawania w wymaganych
wypadkach klauzul dotyczacych kwestii zwigzanych z dziatalno$cig gospodarcza, o ile nie sg one sprzeczne z istniejacymi
klauzulami.

Art. 11.

1.

Art. 12.

Dalsze przetwarzanie

Importer danych zobowigzuje si¢ nie zleca¢ czynnosci przetwarzania realizowanych w imieniu eksportera danych na
podstawie niniejszych klauzul bez uprzedniej pisemnej zgody eksportera danych. Jesli importer danych zleca swoje
obowiazki na podstawie niniejszych klauzul za zgoda eksportera danych, moze je zleci¢ wylacznie przez zawarcie z
podwykonawca przetwarzania pisemnej umowy narzucajacej na podwykonawce przetwarzania te same obowigzki,
ktére sa natozone na importera danych na podstawie niniejszych klauzul. Je§li podwykonawca przetwarzania nie
realizuje swoich obowiazkow w zakresie ochrony danych wynikajacych z powyzszej pisemnej umowy, importer
danych ponosi wzgledem eksportera danych petna odpowiedzialno$¢ za realizacje obowiazkéw podwykonawcy
przetwarzania.

Pisemna umowa zawarta pomi¢dzy importerem danych a podwykonawca przetwarzania musi tez zawiera¢ klauzule
dotyczaca beneficjenta bedacego osobg trzecia, zawartg w klauzuli 3 na wypadek, gdyby podmiot danych nie mogt
wnie$¢ wobec eksportera danych lub importera danych roszczenia o odszkodowanie, o ktérym mowa w ust. 1
klauzuli 6, poniewaz faktycznie znikneli lub przestali wystepowaé w obrocie prawnym albo zostali postawieni w
stan upadtosci, a zaden podmiot bedacy spadkobierca nie przejat catosci zobowiazan prawnych eksportera danych
lub importera danych wynikajacych z uméw lub z mocy prawa. Odpowiedzialno$¢ cywilna podwykonawcy
przetwarzania na podstawie niniejszych klauzul w tym zakresie ograniczona jest do wykonywanych przez niego

czynnosci przetwarzania.

Postanowienia umowy, o ktdrej mowa w ust. 1, dotyczace kwestii ochrony danych przy dalszym przetwarzaniu
podlegaja prawu panstwa cztonkowskiego, w ktorym eksporter danych prowadzi dziatalno$é gospodarcza.

Eksporter danych zobowiazany jest prowadzi¢ wykaz umow o dalsze przetwarzanie zawartych na podstawie
niniejszych klauzul i zgloszonych przez importera danych na podstawie klauzuli 5 lit. j) oraz aktualizowa¢ taki
wykaz co najmniej raz w roku. Wykaz musi by¢ dostgpny dla organu nadzorczego ochrony danych wlasciwego dla
eksportera danych.

Obowiazki po zakonczeniu $§wiadczenia uslug przetwarzania danych osobowych

Strony uzgadniaja, ze po zakonczeniu $wiadczenia ustug przetwarzania danych osobowych importer danych lub
podwykonawca przetwarzania zobowiazani sg, zgodnie z wyborem eksportera danych, zwrocié eksporterowi danych
catos¢ przekazanych danych osobowych i ich kopii lub zniszczy¢ catos¢ tych danych osobowych i zaswiadczy¢
eksporterowi danych, ze tak postapili, chyba ze obowiazujace importera danych prawo uniemozliwia mu zwrot albo
zniszczenie catosci lub czesci przekazanych danych osobowych. W takim wypadku importer danych zagwarantuje
poufno$¢ przekazanych danych osobowych i zaprzestanie ich aktywnego przetwarzania.

Importer danych i podwykonawca przetwarzania gwarantujg, ze na wniosek eksportera danych i (lub) organu
nadzorczego udostgpniag swoje obiekty stuzgce do przetwarzania danych na potrzeby audytu §rodkow, o ktérych
mowa w ust. 1.
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ZALACZNIK 1 DO STANDARDOWYCH KLAUZUL UMOWNYCH

Eksporter danych
Eksporterem danych jest (krotko opisa¢ czynno$ci w zakresie przekazywania danych):

Klient jest abonentem §wiadczonej przez SISW Ustugi Chmury, ktora umozliwia uzytkownikom konicowym upowaznionym
przez Klienta wprowadzanie, modyfikowanie, usuwanie, pobieranie i przetwarzanie w inny sposéb Danych Klienta, ktére
moga obejmowac dane osobowe, zgodnie z trescia Umowy oraz odpowiedniej dokumentacji dotyczacej Ustugi Chmury.

Importer danych
Importerem danych jest (krétko opisa¢ czynnosci w zakresie przekazywania danych):

spolka Siemens Product Lifecycle Management Software Inc., ktora samodzielnie i (lub) za posrednictwem podwykonawcdw
przetwarzania $wiadczy Ustuge Chmury obejmujaca: utrzymanie w Stanach Zjednoczonych Ameryki i Unii Europejskiej
infrastruktury obliczeniowej, w ktdrej funkcjonuje Ustuga Chmury; przechowywanie w tej infrastrukturze Danych Klienta
wprowadzanych do Ustugi Chmury przez Klienta; monitorowanie dostepnosci i biezacego funkcjonowania Ustugi Chmury
oraz infrastruktury; a takze utrzymanie bezpieczenstwa infrastruktury zgodnie z tre§cig Umowy i odpowiedniej dokumentacji
dotyczacej Ustugi Chmury.

Podmioty danych
Przekazywane dane osobowe dotycza nastgpujacych kategorii podmiotow danych (podac):

O ile eksporter danych nie wskaze inaczej na piSmie, podmiotami danych mogg by¢ uzytkownicy koncowi upowaznieni
przez Klienta do korzystania z Uslugi Chmury oraz inni pracownicy Klienta, ktérych dane osobowe przechowywane sa w
Ustudze Chmury.

Kategorie danych
Przekazywane dane osobowe obejmuja nastepujace kategorie danych (podad):

Konkretne kategorie danych, ktore maja by¢ przechowywane w Ustudze Chmury, podlegaja w duzym stopniu konfiguracji
przez Klienta, cho¢ niektore wspolne kategorie danych, ktdére moga by¢ przechowywane w Ustudze Chmury, to migdzy
innymi: nazwisko, adres e-mail, nazwa firmy, numer telefonu, miejsce pracy, narodowo$¢ lub obywatelstwo oraz informacje
dotyczace dostepu i korzystania z Ustugi Chmury. W zaleznosci od konfiguracji Ustugi Chmury przez Klienta Dane Klienta
moga obejmowac wiele innych kategorii danych.

Szczegélne kategorie danych (jesli ma to zastosowanie)
Przekazywane dane osobowe obejmuja nastgpujace szczegdlne kategorie danych (podac):

Szczegodlne kategorie danych przechowywanych w Ustudze Chmury bedg uzgadniane migdzy stronami w Umowie lub
Zamowieniu albo w zakresie prac dotyczgcym profesjonalnych ustug §wiadczonych na rzecz Klienta w ramach uruchomienia
przez niego Ustugi Chmury.

Czynnosci przetwarzania
Przekazywane dane osobowe objete sa nastgpujacymi podstawowymi czynnosciami przetwarzania (podac):

Dane osobowe moga by¢ przetwarzane: w ramach normalnego funkcjonowania Ustugi Chmury, w zalezno$ci od konfiguracji
Klienta, w formie przechowywania i (lub) archiwizacji w infrastrukturze komputerowej utrzymywanej przez eksportera
danych, w srodowiskach jednego lub wielu uzytkownikow, w formie dostgpu lub transmisji na podstawie polecen
przekazanych do Ustugi Chmury przez uzytkownika koncowego upowaznionego przez Klienta do korzystania z Ustugi
Chmury oraz w ramach czynnosci utrzymania Ustugi Chmury realizowanych przez eksportera danych.
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ZALACZNIK 2 DO STANDARDOWYCH KLAUZUL UMOWNYCH

Niektore oferty dotyczace Ustug Chmury realizowane sg na innych warunkach, ktore, jesli maja zastosowanie, podane sg w
Zamowieniu. W innym wypadku importer danych zastosuje w odniesieniu do przechowywanych w Systemie danych
osobowych zgodnie z klauzulg 4 lit. d) i klauzulg 5 lit. ¢) $rodki techniczne i organizacyjne wskazane ponizej.

Opis technicznych i organizacyjnych srodkoéw bezpieczenstwa wdrozonych przez importera danych zgodnie z klauzula 4
lit. d) i klauzula 5 lit. c):

1. Kontrola fizycznego dostepu. Nieupowaznione osoby nie bedg mogtly uzyskaé fizycznego dostepu do pomieszczen,

budynkow ani obiektow, w ktorych znajduja si¢ systemy przetwarzania danych, w ktérych przetwarzane sg i (lub)
wykorzystywane dane osobowe.

Srodki: wszystkie centra danych przestrzegaja rygorystycznych procedur bezpieczenstwa wprowadzonych przez
personel bezpieczenstwa, stosuja sprzet do monitoringu wizyjnego, czujki ruchu, mechanizmy kontroli dostepu i inne
srodki zapobiegajace naruszeniu integralnosci wyposazenia i obiektow centrum danych. Dostep do systemow i
infrastruktury na terenie obiektow centréw danych maja wytacznie upowaznieni przedstawiciele. Sprzet stuzacy do
zapewniania bezpieczenstwa fizycznego (np. czujki ruchu, kamery, itd.) jest regularnie konserwowany, aby
zagwarantowac jego prawidtowe dziatanie. We wszystkich centrach danych stosuje si¢ nastgpujace szczegdtowe srodki
bezpieczenstwa fizycznego:

a.

b.

f.

Budynki sg co do zasady zabezpieczone systemami kontroli dostepu (system dostgpowy korzystajacy z kart
inteligentnych).

Dane do uwierzytelnienia, w tym dane znajdujace si¢ na karcie dostgpu elektronicznego (unikatowej dla
kazdego pracownika, dostawcy lub wykonawcy) oraz kod PIN, przekazywane sg upowaznionym
uzytkownikom w celu uzyskania przez nich fizycznego dostepu do obiektow centrum danych.

Fizyczny dostep do centrow danych w granicach systemu umozliwiany jest za pomoca elektronicznego systemu
kontroli dostepu, ktory sktada si¢ z czytnikoéw kart i terminali PIN przy wejsciach do budynku i pomieszczen
oraz samych czytnikow kart dla wyj$¢ z budynku i pomieszczen.

W zalezno$ci od klasyfikacji bezpieczenstwa budynki, poszczegdlne strefy i otaczajacy je teren podlegaja
dodatkowej ochronie z wykorzystaniem dodatkowych $rodkow. Nalezg do nich okreslone profile dostepowe,
monitoring wideo, systemy alarmu przeciwwlamaniowego i biometryczne systemy kontroli dostgpu.

Prawo do dostepu udzielane jest upowaznionym pracownikom indywidualnie zgodnie ze Srodkami Kontroli
Dostepu do Systemu i Danych wskazanymi ponizej. Dotyczy to takze dostepu dla gosci. Gosce i odwiedzajacy
budynki SISW musza zarejestrowac si¢ w recepcji i muszg im towarzyszy¢ upowaznieni pracownicy SISW.
SISW i inni zewnetrzni dostawcy centrow danych rejestruja imiona i nazwiska 0sob oraz czasy wejscia/wyjscia
0s0b na teren prywatny SISW na terenie centréw danych.

Pracownicy i personel zewnetrzny SISW musza nosi¢ swoje identyfikatory we wszystkich lokalizacjach SISW.

2. Kontrola dostepu do systemu. Nalezy uniemozliwi¢ korzystanie bez upowaznienia z systemow przetwarzania danych

uzywanych do $wiadczenia Ustugi Chmury.

Srodki:
a.

SISW lub podwykonawcy przetwarzania zarzadzajg srodowiskiem w taki sposéb, by spetni¢ wymagania normy
NIST SP 800-53 Rev. 4 Access Control (AC) and Identification and Authentication (IA) (Kontrola dostepu
(AC), identyfikacja i uwierzytelnianie (1A)).

Do udzielenia dostgpu do systemow szczegodlnie chronionych, w tym systemoéw do przechowywania i
przetwarzania danych osobowych, wykorzystuje si¢ wiele poziomoéw autoryzacji. Stosuje si¢ procesy
zapewniajace, ze do dodawania, usuwania i modyfikacji uzytkownikéw uprawnieni sa wylacznie upowaznieni
uzytkownicy.

Wszyscy uzytkownicy majacy dostep do systemow SISW posiadajg unikatowe nazwy uzytkownikoéw i hasta,
ktére musza spetnia¢ okreslone minimalne kryteria ztozono$ci.

SISW i podwykonawcy przetwarzania stosujg procedury gwarantujace, ze zgltaszane zmiany w zakresie
upowaznien realizowane sg zgodnie z wytycznymi (na przyktad nie udziela si¢ praw bez upowaznienia). Jesli
uzytkownik SISW zmienia swojg role lub odchodzi z firmy, realizowany jest proces odebrania prawa do
dostepu do srodowiska.

SISW i podwykonawcy przetwarzania ustanowili zasady dotyczace haset, zakazujace udostgpniania haset
innym osobom, informujgce o niezb¢dnych dziataniach w razie ujawnienia hasta i wymagajace regularnego
zmieniania wszystkich haset uzytkownika oraz zmiany haset domyslnych. Na potrzeby uwierzytelniania
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uzytkownikom przypisywane sg osobiste identyfikatory. Wszystkie hasta musza spetni¢ minimalne wymagania
w zakresie ztozono$ci i sg przechowywane w formie zaszyfrowanej. W wypadku haset do domen system
wymusza zmian¢ hasta co 60 dni, a nowe hasto musi spetni¢ wymagania w zakresie minimalnej ztozono$ci. Na
kazdym komputerze SISW dziata wygaszacz ekranu chroniony hastem.

SISW lub podwykonawcy przetwarzania automatycznie kontroluja nastgpujace zdarzenia dotyczace kont:
utworzenie, modyfikacja, aktywacja, dezaktywacja i usunigcie. Rejestry z takimi danymi kontroluje okresowo
administrator systemu.

Sieci SISW i podwykonawcow przetwarzania sg zabezpieczone na wyjsciu do publicznego internetu zapora.
SISW i podwykonawcy przetwarzania stosuja aktualne oprogramowanie antywirusowe w punktach dostgpu do
sieci firmowej, dla kont e-mailowych oraz na wszystkich serwerach plikéw i na wszystkich stacjach roboczych.
SISW i podwykonawcy przetwarzania wdrazajg zarzadzanie poprawkami bezpieczenstwa w celu zapewnienia
wprowadzania odpowiednich uaktualnien na potrzeby bezpieczenstwa.

Peten zdalny dostep do sieci firmowej SISW i infrastruktury krytycznej chroniony jest silnym,
wieloczynnikowym mechanizmem uwierzytelniania.

3. Kontrola dostgpu do danych. Osoby upowaznione do korzystania z systemoéw przetwarzania danych uzyskiwaé beda

dostep wylacznie do danych osobowych, do ktdrych maja prawa dostgpu, a takie dane osobowe nie moga by¢
odczytywane, kopiowane, modyfikowane ani usuwane bez upowaznienia w trakcie ich przetwarzania, uzytkowania i
przechowywania.

Srodki:
a.

dostep do danych osobowych, poufnych lub szczegodlnie chronionych (drazliwych) udzielany jest na zasadzie
dostepu koniecznego. Innymi stowy, pracownicy lub osoby z zewnatrz maja dostep tylko do informacji
wymaganych do realizacji swoich zadan stuzbowych. SISW wykorzystuje koncepcje uwierzytelniania, w
ramach ktorych dokumentowany jest sposob i zakres przypisywania uprawnien. Wszystkie dane osobowe,
poutne lub szczegodlnie chronione z innych powoddéw sa chronione zgodnie politykami i standardami
bezpieczenstwa SISW.

Wszystkie serwery produkcyjne jakiejkolwiek Ustugi Chmury SISW funkcjonuja w odpowiednich centrach
danych. Srodki bezpieczenstwa chronigce przetwarzanie danych osobowych, poufnych lub szczegdlnie
chronionych z innych powodéw podlegaja regularnemu sprawdzaniu. W tym celu SISW przeprowadza tez
okresowe audyty zewnetrzne, ktorych celem jest potwierdzenie, ze Srodki te sa w odpowiedni sposob
stosowane.

SISW nie zezwala na instalowanie w systemach uzywanych na potrzeby Ustugi Chmury oprogramowania
osobistego ani innego oprogramowania, ktore nie zostato zatwierdzone przez SISW.

Jesli wystapi konieczno$¢ przekazania danych ze wzgledu na awari¢ nos$nika danych, na ktérym si¢ znajduja, po
zakonczeniu tej czynno$ci nosnik, ktory ulegt awarii, podlega rozmagnesowaniu (w wypadku no$nika
magnetycznego) lub zniszczeniu (w wypadku no$nikéw poétprzewodnikowych lub optycznych).

4. Kontrola transmisji danych. Dane osobowe podczas przekazywania nie mogg by¢ odczytywane, kopiowane,

modyfikowane lub usuwane bez upowaznienia.

Srodki:
a.

SISW lub podwykonawcy przetwarzania zarzadzajg infrastrukturg i konfiguracjg w taki sposob, by spetnic
wymagania normy NIST SP 800-53 Rev. 4 Systems and Communication Protection (SC) (Ochrona systemow i
komunikacji (SC)). Obejmuje to systemy sieciowe zapobiegania wlamaniom (NIPS) oraz zapory na granicach
systemu, zapewniajace ochrone przed zainfekowanymi danymi w ramach komunikacji na zewngtrznej granicy
infrastruktury. Systemy NIPS i zapory konfigurowane sa zgodnie z normami DISA STIG. Dane w trakcie
przesytania szyfrowane sg za pomoca modutow kryptograficznych spetniajacych wymagania normy FIPS 140-
2.

W wypadku fizycznego transportu no$nikéw danych na terenie SISW stosowane sg odpowiednie $srodki
zapewniajace uzgodniony poziom ustug (np. szyfrowanie i pojemniki wytozone otowiem).

Transmisja danych osobowych w sieci wewnetrznej SISW chroniona jest w taki sposdb, jak transmisja innych
danych poufnych na podstawie zasad bezpieczenstwa SISW.

W wypadku przenoszenia danych pomigedzy SISW a Klientem $rodki ochrony przekazywanych danych
osobowych sg identyczne jak wskazane w Umowie lub odpowiedniej dokumentacji Ustugi Chmury. Dotyczy to
przenoszenia danych zaréwno w formie fizycznej, jak 1 w sieci. Klient przejmuje odpowiedzialno$¢ za
przekazywanie danych z Punktu Granicznego SISW (np. zapora danych wychodzacych z centrum danych, ktore
$wiadczy hosting dla Ustugi Chmury).
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5. Kontrola wprowadzanych danych. Ustuga Chmury umozliwi retrospektywne ustalenie, czy kto$ uzyskat dostep do
danych osobowych albo zmodyfikowal lub usunat dane osobowe z infrastruktury uzywanej do swiadczenia Ustugi
Chmury.

Srodki:

a. SISW zezwala na dostep do danych osobowych wylacznie upowaznionym pracownikom i tylko w zakresie
koniecznym do realizacji ich zadan. SISW stosuje system rejestrowania wprowadzania, modyfikacji i usuwania
danych lub ich blokowania przez SISW lub podwykonawcow przetwarzania w maksymalnym zakresie
obshugiwanym przez Ustuge Chmury.

b. Sciezka audytu zapewnia wystarczajacy poziom szczegoétowosci, by utatwi¢ rekonstrukcje zdarzen, jesli
wystapito lub podejrzewa si¢ wystapienie nieautoryzowanych czynnosci lub awarii. W kazdym rekordzie
rejestru zdarzen systemu operacyjnego rejestrowane sg typ zdarzenia, sygnatura czasu, zrédto zdarzenia,
lokalizacja zdarzen, skutek zdarzenia oraz uzytkownik zwigzany ze zdarzeniem.

6. Kontrola zadan. Dane osobowe przetwarzane beda wytacznie zgodnie z warunkami Umowy i zwigzanymi z nig
poleceniami przekazanymi przez Klienta.

Srodki:
a. SISW wykorzystuje srodki kontroli i procesy w celu zapewnienia zgodnosci z trescig umow zawartych
pomigdzy SISW a klientami, podwykonawcami przetwarzania lub innymi ustugodawcami.
b. Dane Klienta objete sa co najmniej takim samym poziomem ochrony, co informacje poufne zgodnie ze
standardem klasyfikacji informacji SISW.
c. Wszyscy pracownicy i kontrahenci SISW maja wynikajacy z umowy obowigzek przestrzegania poufnosci
wszystkich informacji szczegdlnie chronionych, w tym tajemnic handlowych klientdéw i partneréw SISW.

7. Kontrola dostepnosci. Dane osobowe beda chronione przed przypadkowym lub nieupowaznionym zniszczeniem lub
utrata.

Srodki:

a. pracownicy SISW wykonuja kopie zapasowe procesow i stosuja inne $rodki zapewniajace szybkie
przywrocenie do dziatalnosci systemow o krytycznym znaczeniu dla dziatalno$ci gospodarczej w sytuacji, gdy
s3 one niezbedne.

b. SISW korzysta z globalnych dostawcow ustug chmury, aby zapewni¢ dostepnos¢ mocy na potrzeby centrow
danych.

c. SISW ma zdefiniowane plany kryzysowe, a takze strategi¢ przywracania normalnej dziatalno$ci w odniesieniu
do Ustug Chmury.

8. Kontrola separacji danych. Dane osobowe zebrane w réznych celach mogg by¢ przetwarzane osobno.

Srodki:
a.  w stosownych wypadkach SISW wykorzystuje mozliwos$ci techniczne wdrozonego oprogramowania (na
przyktad srodowisko wielu uzytkownikéw lub osobny system) w celu odseparowania danych osobowych
Klienta i danych innych klientdw.
SISW utrzymuje odrgbne instancje (z separacja logiczna i fizyczng) dla kazdego klienta.
c. Klient (w tym jego podmioty powiazane) ma dost¢p wytacznie do swoich instancji.

9. Kontrola nienaruszalnosci danych. Zapewnia, ze dane osobowe pozostang nietknigte, kompletne i aktualne w trakcie
czynnosci przetwarzania:

Srodki: SISW stosuje strategie obrony sktadajaca sie z kilku warstw, ktora stanowi zabezpieczenie przed
nieupowaznionymi modyfikacjami. Obejmuje ona $rodki kontroli podane w punktach dotyczacych §rodkéw kontroli
powyzej. Konfiguracja zapdr spowoduje powstanie wielu segmentdw sieci, czego wynikiem jest separacja dostepu
publicznego i prywatnego. Kazda reguta zapory bedzie obejmowac okreslone srodki kontroli dostepu, okreslajace
dozwolong wymiang informacji miedzy tymi segmentami.

a. Centrum monitorowania bezpieczenstwa: oprocz innego oprogramowania i procesow wykorzystywanych na
potrzeby bezpieczenstwa i na potrzeby dochodzeniowe stosowane jest takze automatyczne oprogramowanie do
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wykrywania wlaman w celu ostrzegania, §ledzenia i, w razie koniecznosci, zawiadamiania o incydencie
bezpieczenstwa oraz wspomagania eliminacji jego skutkow.

b. Oprogramowanie antywirusowe: wszystkie systemy beda mie¢ skonfigurowane aktualne definicje
antywirusowe, by zapewnia¢ ochrong przed wirusami, robakami, trojanami i innymi formami szkodliwego
oprogramowania.

c. Kopie zapasowe i odzyskiwanie danych: wszystkie systemy beda mie¢ tworzone obrazy danych i konfiguracji
na potrzeby tworzenia kopii zapasowych na poziomie bazowym. W stosownych wypadkach SISW i
podwykonawcy przetwarzania beda takze obshugiwac instancje¢ klienta o konfiguracji zapewniajacej wysoka
dostepnosé, co pozwoli zagwarantowac, ze dane przechowywane sg w dwoch odrgbnych centrach danych
znajdujacych si¢ wystarczajaco daleko od siebie.

d. Regularne audyty zewngtrzne w celu wykazania prawidtowego dziatania §rodkow bezpieczenstwa. SISW i
podwykonawcy przetwarzania beda przechodzi¢ okresowo audyty sprawdzajace dzialanie wymienionych
powyzej srodkow bezpieczenstwa.
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