CONTRATO DE TRATAMIENTO DE DATOS

Este Contrato de tratamiento de datos (el "Contrato™) se suscribe entre Siemens Product Lifecycle Management Software
Inc., también conocida como Siemens Industry Software (que en lo sucesivo se denominara "SISW") y el cliente, que ha
manifestado la aceptacién de los términos y las condiciones de este Contrato (el "Cliente™). SISW conserva el derecho de
utilizar sus empresas afiliadas para ejercer cualquiera de los derechos y cumplir cualquiera de las obligaciones que se
especifican en este Contrato. Por consiguiente, el término "SISW" tal y como se utiliza aqui, también puede referirse a
empresas afiliadas que son propiedad de forma directa o indirecta o que estan controladas de forma directa o indirecta por la
empresa matriz de Siemens Product Lifecycle Management Software Inc. y que han sido autorizadas por Siemens Product
Lifecycle Management Software Inc. para distribuir los servicios en la nube de SISW (el "Servicio en la nube").

El Cliente sera el Gnico responsable de determinar el tipo de los datos y las personas a los que afecta el tratamiento y debera
garantizar la legitimidad de dicho tratamiento por medio del servicio en la nube. El Cliente también sera responsable de
cualquier correccion, eliminacién o bloqueo de datos personales que se realice mediante las funcionalidades ofrecidas por el
servicio en la nube. El Cliente puede exportar y eliminar sus datos, incluidos datos personales, utilizando las funcionalidades
ofrecidas por el servicio en la nube. Al finalizar este Contrato de tratamiento de datos, el Cliente tendra 30 dias para enviar
una solicitud por escrito a SISW para que los datos del Cliente se pongan a disposicion del Cliente para que pueda
descargarlos. Tras el vencimiento de cualquier periodo estipulado por SISW en respuesta a dicha solicitud, cualquier dato
restante del Cliente quedara sujeto a la eliminacion y ya no estara disponible para el Cliente. SISW y el Cliente acuerdan que,
dentro del &mbito del servicio en la nube, el derecho del Cliente a emitir instrucciones se ejercera exclusivamente mediante el
uso de las funcionalidades ofrecidas por el servicio en la nube. Las instrucciones adicionales referentes a los datos del Cliente
requieren un contrato independiente por escrito entre SISW y el Cliente que incluya un acuerdo sobre cualquier importe que
el Cliente tenga que pagar para poner en practica dichas instrucciones. El Cliente se compromete a no cargar ni almacenar
informacion médica protegida (IMP) en el servicio en la nube, a no ser que SISW y el Cliente hayan suscrito un contrato
independiente por escrito que permita expresamente el almacenamiento de IMP en el servicio en la nube.

Al proporcionar el servicio en la nube, por lo que respecta al sistema de produccién, SISW debera cumplir las medidas
técnicas y organizativas descritas en el Apéndice 2 del Anexo A de este Contrato de tratamiento de datos. Los sistemas que
no sean de produccion relacionados con el servicio en la nube pueden cumplir o no las medidas descritas en el Apéndice 2 del
Anexo A. Ademaés, SISW puede cambiar las medidas técnicas y organizativas aplicables al sistema de produccién de vez en
cuando, siempre que dichos cambios no afecten negativamente al nivel de proteccion que dichas medidas ofrecen de
cualquier modo material. SISW restringira la recopilacion, el tratamiento o el uso de datos personales sin autorizacion por
parte de sus empleados y solo empleara para el tratamiento de los datos personales del Cliente a personal que haya recibido
formacion especifica de conformidad con los requisitos de proteccion de la privacidad de los datos.

SISW tendra derecho a recurrir a subencargados de tratamiento de datos para la prestacion del servicio en la nube. En la
medida en que el acceso de los subencargados de tratamiento de datos a los datos personales del Cliente no puede excluirse,
SISW proporcionara al Cliente si este la solicita una lista de dichos subencargados de tratamiento de datos y sus respectivas
ubicaciones y actualizara dicha lista cuando sea necesario antes de otorgar acceso a cualquier subencargado de tratamiento de
datos nuevo a los datos personales del Cliente. En caso que el Cliente se oponga de manera razonable a cualquier
subencargado de tratamiento de datos nuevo, el Cliente debera informar a SISW de dicha objecion y, si SISW insiste en
recurrir a este subencargado de tratamiento de datos nuevo, tendra derecho a rescindir este Contrato de tratamiento de datos
por motivo justificado. En la medida en que la contratacion de cualquier subencargado de tratamiento de datos implique una
transferencia transfronteriza de datos personales, SISW procurara que dicho subencargado de tratamiento de datos mantenga
un nivel adecuado de proteccién de los datos por lo que respecta a dichos datos personales.

SISW verificard frecuentemente el cumplimiento de las medidas técnicas y organizativas aplicables y, ante una peticion
razonable del Cliente, confirmara al Cliente que se cumplen las medidas técnicas y organizativas aplicables. En caso que el
Cliente tenga motivos para creer que una confirmacion emitida por SISW es errdnea, el Cliente tendra derecho a confirmar el
cumplimiento de las medidas técnicas y organizativas programando una auditoria con SISW, sujeta a previo aviso razonable.
Los gastos de dicha auditoria correran por cuenta del Cliente.

SISW vy el Cliente acuerdan que cualquier transferencia de datos personales del Cliente de paises de la Union europea a
paises fuera de la UE que la UE haya considerado que no tienen el nivel adecuado de proteccién de datos personales se
realizara segln las disposiciones de las clausulas contractuales tipo de la UE, estipuladas en el Anexo A y plenamente
incorporadas al presente documento. En caso de producirse un conflicto entre los términos de este Contrato de tratamiento de
datos y los términos de las clausulas contractuales tipo, prevaleceran las disposiciones de las clausulas contractuales tipo. Las
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clausulas contractuales tipo se regiran por las leyes del estado miembro de la UE en que esté establecido el exportador de
datos (tal como se define en el Anexo A).
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Anexo A
Clausulas contractuales tipo de la UE

A efectos del articulo 26, apartado 2, de la Directiva 95/46/CE para la transferencia de datos personales a los encargados del
tratamiento establecidos en terceros paises que no garanticen una adecuada proteccion de los datos.

por y entre
El Cliente o una empresa afiliada del Cliente establecida en la UE

(en lo sucesivo, el "exportador de datos")

y

Siemens Product Lifecycle Management Software Inc., también conocida como Siemens Industry Software, incluida
cualquier empresa afiliada de propiedad directa o indirecta o controlada directa o indirectamente por la empresa matriz de
Siemens Product Lifecycle Management Software Inc. y a las que Siemens Product Lifecycle Management Software Inc.

haya concedido su autorizacién para tratar datos en su nombre

(en lo sucesivo, el "importador de datos™)
cada una de ellas "la parte™; conjuntamente "las partes™,

ACUERDAN las siguientes clausulas contractuales (en lo sucesivo, las Clausulas) con objeto de ofrecer garantias suficientes
respecto de la proteccion de la vida privada y los derechos y libertades fundamentales de las personas para la transferencia
por el exportador de datos al importador de datos de los datos personales especificados en el Apéndice 1.

Secciéon 1. Definiciones

A los efectos de las presentes Clausulas:

(@) "datos personales"”, "categorias especiales de datos", "tratamiento"”, "responsable del tratamiento", "encargado del
tratamiento”, "interesado” y "autoridad de control” tendran el mismo significado que en la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos;

(b) por "exportador de datos" se entendera el responsable del tratamiento que transfiera los datos personales;

(c) por "importador de datos" se entenderd el encargado del tratamiento que convenga en recibir del exportador datos
personales para su posterior tratamiento en nombre de este, de conformidad con sus instrucciones y de los
términos de las Clausulas, y que no esté sujeto al sistema de un tercer pais por el que se garantice la proteccion
adecuada en el sentido del articulo 25, apartado 1, de la Directiva 95/46/CE;

(d) por "subencargado del tratamiento” se entendera cualquier encargado del tratamiento contratado por el importador
de datos o por cualquier otro subencargado de este que convenga en recibir del importador de datos, o de
cualquier otro subencargado de este, datos personales exclusivamente para las posteriores actividades de
tratamiento que se hayan de llevar a cabo en nombre del exportador de datos, de conformidad con sus
instrucciones, los términos de las Clausulas y los términos del contrato que se haya concluido por escrito;

(e) por "legislacion de proteccion de datos aplicable” se entendera la legislacién que protege los derechos y libertades
fundamentales de las personas y, en particular, su derecho a la vida privada respecto del tratamiento de los datos
personales, aplicable al responsable del tratamiento en el Estado miembro en que esta establecido el exportador
de datos;
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(f) por "medidas de seguridad técnicas y organizativas" se entenderan las destinadas a proteger los datos personales
contra su destruccion accidental o ilicita o su pérdida accidental, su alteracion, divulgacion o acceso no
autorizados, especialmente cuando el tratamiento suponga la transmision de los datos por redes, o cualquier otra
forma ilicita de tratamiento.

Seccion 2. Detalles de la transferencia

Los detalles de la transferencia, en particular, las categorias especiales de los datos personales, quedan especificados si
procede en el Apéndice 1, que forma parte integrante de las presentes Clausulas.

Seccion 3. Clausula de tercero beneficiario

1. Los interesados podran exigir al exportador de datos el cumplimiento de la presente Clausula, las letras b) a i) de la
Clausula 4, las letras a) ae) y g) a j) de la Clausula 5, los apartados 1 y 2 de la Clausula 6, la Clausula 7, el apartado
2 de la Clausula 8 y las Clausulas 9 a 12, como terceros beneficiarios.

2. Los interesados podran exigir al importador de datos el cumplimiento de la presente Clausula, las letras a) ae) y g)
de la Clausula 5, la Clausula 6, la Clausula 7, el apartado 2 de la Clausula 8 y las Clausulas 9 a 12, cuando el
exportador de datos haya desaparecido de facto o haya cesado de existir juridicamente, a menos que cualquier
entidad sucesora haya asumido la totalidad de las obligaciones juridicas del exportador de datos en virtud de
contrato o por ministerio de la ley y a resultas de lo cual asuma los derechos y las obligaciones del exportador de
datos, en cuyo caso los interesados podrén exigirlos a dicha entidad.

3. Los interesados podran exigir al subencargado del tratamiento de datos el cumplimiento de la presente Clausula, las
letras a) a e) y g) de la Clausula 5, la Clausula 6, la Clausula 7, el apartado 2 de la Clausula 8 y las Clausulas 9 a 12,
en aquellos casos en que ambos, el exportador de datos y el importador de datos, hayan desaparecido de facto o
hayan cesado de existir juridicamente o sean insolventes, a menos que cualquier entidad sucesora haya asumido la
totalidad de las obligaciones juridicas del exportador de datos en virtud de contrato o por ministerio de la ley, a
resultas de lo cual asuma los derechos y las obligaciones del exportador de datos, en cuyo caso los interesados
podrén exigirlos a dicha entidad. Dicha responsabilidad civil del subencargado del tratamiento de datos se limitara a
sus propias operaciones de tratamiento de datos con arreglo a las Clausulas.

4. Las partes no se oponen a que los interesados estén representados por una asociacion u otras entidades, si asi lo
desean expresamente y lo permite el Derecho nacional.

Seccioén 4. Obligaciones del exportador de datos
El exportador de datos acuerda y garantiza lo siguiente:

(a) el tratamiento de los datos personales, incluida la propia transferencia, ha sido efectuado y seguira efectuandose de
conformidad con las normas pertinentes de la legislacion de proteccion de datos aplicable (y, si procede, se ha
notificado a las autoridades correspondientes del Estado miembro de establecimiento del exportador de datos) y
no infringe las disposiciones legales o reglamentarias en vigor en dicho Estado miembro;

(b) ha dado al importador de datos, y darad durante la prestacion de los servicios de tratamiento de los datos personales,
instrucciones para que el tratamiento de los datos personales transferidos se lleve a cabo exclusivamente en
nombre del exportador de datos y de conformidad con la legislacion de proteccion de datos aplicable y con las
Clausulas;
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(c) el importador de datos ofrecerd garantias suficientes en lo que respecta a las medidas de seguridad técnicas y
organizativas especificadas en el Apéndice 2 del presente contrato;

(d) ha verificado que, de conformidad con la legislacién de proteccién de datos aplicable, dichas medidas resultan
apropiadas para proteger los datos personales contra su destruccion accidental o ilicita o su pérdida accidental,
su alteracion, divulgacion o acceso no autorizados, especialmente cuando el tratamiento suponga la transmision
de los datos por redes, o contra cualquier otra forma ilicita de tratamiento y que dichas medidas garantizan un
nivel de seguridad apropiado a los riesgos que entrafia el tratamiento y la naturaleza de los datos que han de
protegerse, habida cuenta del estado de la técnica y del coste de su aplicacion;

(e) asegurara que dichas medidas se lleven a la practica;

(F) si la transferencia incluye categorias especiales de datos, se habra informado a los interesados, o seran informados
antes de que se efectlie aquella, o en cuanto sea posible, de que sus datos podrian ser transferidos a un tercer
pais que no proporciona la proteccidn adecuada en el sentido de la Directiva 95/46/CE;

(9) enviard la notificacion recibida del importador de datos o de cualquier subencargado del tratamiento de datos a la
autoridad de control de la proteccion de datos, de conformidad con la letra b) de la Clausula 5 y el apartado 3 de
la Clausula 8, en caso de que decida proseguir la transferencia o levantar la suspension;

(h) pondra a disposicion de los interesados, previa peticion de estos, una copia de las Clausulas, a excepcion del
Apéndice 2, y una descripcion sumaria de las medidas de seguridad, asi como una copia de cualquier contrato
para los servicios de subtratamiento de los datos que debe efectuarse de conformidad con las Clausulas, a menos
que las Clausulas o el contrato contengan informacion comercial, en cuyo caso podra eliminar dicha
informacién comercial;

(i) que, en caso de subtratamiento, la actividad de tratamiento se llevara a cabo de conformidad con la Clausula 11 por
un subencargado del tratamiento que proporcionara por lo menos el mismo nivel de proteccion de los datos
personales y los derechos de los interesados que el importador de datos en virtud de las presentes Clausulas; y

(J) que asegurara que las letras a) a i) de la Clausula 4 se lleven a la practica.

Seccion 5. Obligaciones del importador de datos
El importador de datos acuerda y garantiza lo siguiente:

() tratara los datos personales transferidos solo en nombre del exportador de datos, de conformidad con sus
instrucciones y las Clausulas. En caso de que no pueda cumplir estos requisitos por la razén que fuere,
informara de ello sin demora al exportador de datos, en cuyo caso este estara facultado para suspender la
transferencia de los datos o rescindir el contrato;

(b) no tiene motivos para creer que la legislacion que le es de aplicaciéon le impida cumplir las instrucciones del
exportador de datos y sus obligaciones a tenor del contrato y que, en caso de modificacion de la legislacion que
pueda tener un importante efecto negativo sobre las garantias y obligaciones estipuladas en las Clausulas,
notificara al exportador de datos dicho cambio en cuanto tenga conocimiento de él, en cuyo caso este estara
facultado para suspender la transferencia de los datos o rescindir el contrato;

(c) ha puesto en practica las medidas de seguridad técnicas y organizativas que se indican en el Apéndice 2 antes de
efectuar el tratamiento de los datos personales transferidos;
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(d) notificara sin demora al exportador de datos sobre:

Q) toda solicitud juridicamente vinculante de divulgar los datos personales presentada por una autoridad
encargada de la aplicacion de ley a menos que esté prohibido, por ejemplo, por el Derecho penal para
preservar la confidencialidad de una investigacion llevada a cabo por una de dichas autoridades,

(ii) todo acceso accidental o no autorizado, y

(iii) toda solicitud sin respuesta recibida directamente de los interesados, a menos que se le autorice;

(e) tratara adecuadamente en los periodos de tiempo prescritos todas las consultas del exportador de datos relacionadas
con el tratamiento que este realice de los datos personales sujetos a transferencia y se atendra a la opinion de la
autoridad de control en lo que respecta al tratamiento de los datos transferidos;

(f) ofrecera a peticion del exportador de datos sus instalaciones de tratamiento de datos para que se lleve a cabo la
auditoria de las actividades de tratamiento cubiertas por las Clausulas. Esta sera realizada por el exportador de
datos o por un organismo de inspeccién, compuesto por miembros independientes con las cualificaciones
profesionales necesarias y sujetos a la confidencialidad, seleccionado por el exportador de datos y, cuando
corresponda, de conformidad con la autoridad de control;

(g) pondra a disposicién de los interesados, previa peticion de estos, una copia de las Clausulas, o de cualquier contrato
existente para el subtratamiento de los datos, a menos que las Clausulas o el contrato contengan informacién
comercial, en cuyo caso podra eliminar dicha informacién comercial, a excepcion del Apéndice 2 que serd
sustituido por una descripcién sumaria de las medidas de seguridad, en aquellos casos en que el interesado no
pueda obtenerlas directamente del exportador de datos;

(h) que, en caso de subtratamiento de los datos, habra informado previamente al exportador de datos y obtenido
previamente su consentimiento por escrito;

(i) que los servicios de tratamiento por el subencargado del tratamiento se llevaran a cabo de conformidad con la
Clausula 11;

(j) enviaré sin demora al exportador de datos una copia de cualquier acuerdo con el subencargado del tratamiento que
concluya con arreglo a las Clausulas.

Seccion 6. Responsabilidad

1. Las partes acuerdan que los interesados que hayan sufrido dafios como resultado del incumplimiento de las
obligaciones mencionadas en la Clausula 3 o en la Clausula 11 por cualquier parte o subencargado del tratamiento
tendran derecho a percibir una indemnizacion del exportador de datos por el dafio sufrido.

2. En caso de que el interesado no pueda interponer contra el exportador de datos la demanda de indemnizacion a que
se refiere el apartado 1 por incumplimiento por parte del importador de datos o su subencargado de sus obligaciones
impuestas en la Clausula 3 o en la Clausula 11, por haber desaparecido de facto, cesado de existir juridicamente o
ser insolvente, el importador de datos acepta que el interesado pueda demandarle a él en el lugar del exportador de
datos, a menos que cualquier entidad sucesora haya asumido la totalidad de las obligaciones juridicas del exportador
de datos en virtud de contrato o por ministerio de la ley, en cuyo caso los interesados podran exigir sus derechos a
dicha entidad.

El importador de datos no podra basarse en un incumplimiento de un subencargado del tratamiento de sus

obligaciones para eludir sus propias responsabilidades.
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En caso de que el interesado no pueda interponer contra el exportador de datos o el importador de datos la demanda
a que se refieren los apartados 1y 2, por incumplimiento por parte del subencargado del tratamiento de datos de sus
obligaciones impuestas en la Clausula 3 o en la Clausula 11, por haber desaparecido de facto, cesado de existir
juridicamente o ser insolventes ambos, tanto el exportador de datos como el importador de datos, el subencargado
del tratamiento de datos acepta que el interesado pueda demandarle a él en cuanto a sus propias operaciones de
tratamiento de datos en virtud de las Clausulas en el lugar del exportador de datos o del importador de datos, a
menos que cualquier entidad sucesora haya asumido la totalidad de las obligaciones juridicas del exportador de
datos o del importador de datos en virtud de contrato o por ministerio de la ley, en cuyo caso los interesados podran
exigir sus derechos a dicha entidad. La responsabilidad del subencargado del tratamiento se limitara a sus propias
operaciones de tratamiento de datos con arreglo a las presentes Clausulas.

Seccion 7. Mediacién y jurisdiccion

1.

(@)

(b)

El importador de datos acuerda que, si el interesado invoca en su contra derechos de tercero beneficiario o reclama
una indemnizacién por dafios y perjuicios con arreglo a las Clausulas, aceptara la decision del interesado de:

someter el conflicto a mediacion por parte de una persona independiente o, si procede, por parte de la autoridad
de control;

someter el conflicto a los tribunales del Estado miembro de establecimiento del exportador de datos.

Las partes acuerdan que las opciones del interesado no obstaculizardn sus derechos sustantivos ni procedimentales a
obtener reparacion de conformidad con otras disposiciones de Derecho nacional o internacional.

Seccion 8. Cooperacién con las autoridades de control

1.

El exportador de datos acuerda depositar una copia del presente contrato ante la autoridad de control si asi lo
requiere o si el depdsito es exigido por la legislacion de proteccién de datos aplicable.

Las partes acuerdan que la autoridad de control estd facultada para auditar al importador, o a cualquier
subencargado, en la misma medida y condiciones en que lo haria respecto del exportador de datos conforme a la
legislacién de proteccion de datos aplicable.

El importador de datos informaréd sin demora al exportador de datos en el caso de que la legislacion existente
aplicable a él o a cualquier subencargado no permita auditar al importador de datos ni a los subencargados, con
arreglo al apartado 2. En tal caso, el importador de datos estara autorizado a adoptar las medidas previstas en la letra
b) de la Cléausula 5.

Seccién 9. Legislacion aplicable

Las Clausulas se regiran por la legislacién del Estado miembro de establecimiento del exportador de datos.

Seccion 10. Variacion del contrato

Las partes se comprometen a no variar ni modificar las presentes Clausulas. Esto no excluye que las partes afiadan clausulas
relacionadas con sus negocios en caso necesario siempre que no contradigan las Clausulas.

Seccion 11. Subtratamiento de datos

El importador de datos no subcontratara ninguna de sus operaciones de tratamiento llevadas a cabo en nombre del
exportador de datos con arreglo a las Clausulas sin previo consentimiento por escrito del exportador de datos. Si el
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importador de datos subcontrata sus obligaciones con arreglo a las Clausulas, con el consentimiento del exportador
de datos, lo hara exclusivamente mediante un acuerdo por escrito con el subencargado del tratamiento de datos, en el
que se le impongan a este las mismas obligaciones impuestas al importador de datos con arreglo a las Clausulas. En
los casos en que el subencargado del tratamiento de datos no pueda cumplir sus obligaciones de proteccion de los
datos con arreglo a dicho acuerdo por escrito, el importador de datos seguira siendo plenamente responsable frente
al exportador de datos del cumplimiento de las obligaciones del subencargado del tratamiento de datos con arreglo a
dicho acuerdo.

El contrato por escrito previo entre el importador de datos y el subencargado del tratamiento contendra asimismo
una clausula de tercero beneficiario, tal como se establece en la Clausula 3, para los casos en que el interesado no
pueda interponer la demanda de indemnizacion a que se refiere el apartado 1 de la Clausula 6 contra el exportador
de datos o el importador de datos por haber estos desaparecido de facto, cesado de existir juridicamente o ser
insolventes, y ninguna entidad sucesora haya asumido la totalidad de las obligaciones juridicas del exportador de
datos o del importador de datos en virtud de contrato o por ministerio de la ley. Dicha responsabilidad civil del
subencargado del tratamiento de datos se limitard a sus propias operaciones de tratamiento de datos con arreglo a las
Clausulas.

Las disposiciones sobre aspectos de la proteccién de los datos en caso de subcontratacion de operaciones de
tratamiento a que se refiere el apartado 1 se regiran por la legislacién del Estado miembro de establecimiento del
exportador de datos.

El exportador de datos conservara la lista de los contratos de subtratamiento celebrados con arreglo a las Clausulas y
notificados por el importador de datos de conformidad con la letra j) de la Clausula 5, lista que se actualizara al
menos una vez al afio. La lista estara a disposicién de la autoridad de control de proteccion de datos del exportador
de datos.

Seccion 12. Obligaciones una vez finalizada la prestacion de los servicios de tratamiento de los datos personales

1.

Las partes acuerdan que, una vez finalizada la prestacion de los servicios de tratamiento de los datos personales, el
importador y el subencargado deberan, a discrecion del exportador, o bien devolver todos los datos personales
transferidos y sus copias, o bien destruirlos por completo y certificar esta circunstancia al exportador, a menos que la
legislaciéon aplicable al importador le impida devolver o destruir total o parcialmente los datos personales
transferidos. En tal caso, el importador de datos garantiza que guardard el secreto de los datos personales
transferidos y que no volvera a someterlos a tratamiento.

El importador de datos y el subencargado garantizan que, a peticion del exportador o de la autoridad de control,
pondrén a disposicion sus instalaciones de tratamiento de los datos para que se lleve a cabo la auditoria de las
medidas mencionadas en el apartado 1.
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APENDICE 1 A LAS CLAUSULAS CONTRACTUALES TIPO

Exportador de datos
El exportador de datos es (especifique brevemente sus actividades correspondientes a la transferencia):

El Cliente es un suscriptor a un servicio en la nube proporcionado por SISW, que permite a los usuarios finales autorizados
por el Cliente introducir, modificar, usar, eliminar, descargar y tratar de cualquier otro modo los datos del Cliente, entre los
cuales puede haber datos personales, tal como se describe en el Contrato y en la documentacion pertinente del servicio en la
nube.

Importador de datos
El importador de datos es (especifique brevemente sus actividades correspondientes a la transferencia):

Siemens Product Lifecycle Management Software Inc., por sus propios medios o por medio de sus subencargados del
tratamiento de datos, presta el servicio en la nube, que incluye: el mantenimiento en los Estados Unidos y en la Unién
Europea de la infraestructura informética sobre la cual se presta el servicio en la nube; el almacenamiento en la
infraestructura de los datos del Cliente cargados en el servicio en la nube por el Cliente; el control de la disponibilidad y el
funcionamiento continuo del servicio en la nube y la infraestructura; y el mantenimiento de la seguridad de la infraestructura
tal como se estipula en el Contrato y la documentacion pertinente del servicio en la nube.

Interesados
Los datos personales transferidos se refieren a las siguientes categorias de interesados (especifiquense):

A menos que el exportador de datos lo especifique por escrito, entre los interesados pueden encontrarse usuarios finales
autorizados por el Cliente para utilizar el servicio en la nube y otros empleados del Cliente cuyos datos personales estén
almacenados en el servicio en la nube.

Categorias de datos
Los datos personales transferidos se refieren a las siguientes categorias de datos (especifiquense):

Las categorias de datos especificas que se deben almacenar en el servicio en la nube estan sujetas a una configuracion
significativa por parte del Cliente, aunque algunas categorias comunes de datos que se pueden almacenar en el servicio en la
nube son, por ejemplo, entre otras: nombre, direccidn de correo electrénico, nombre de la empresa, nimero de teléfono,
emplazamiento laboral, nacionalidad o ciudadania, e informacidn referente al acceso y al uso del servicio en la nube. Segin
la configuracion del servicio en la nube del Cliente, podria haber muchas mas categorias de datos en los datos de Cliente.

Categorias especiales de datos (si es pertinente)
Los datos personales transferidos se refieren a las siguientes categorias especiales de datos (especifiquense):

Cualquier categoria especial de datos que se tenga que almacenar en el servicio en la nube seria la acordada entre las partes
en el Contrato o en un pedido, o la estipulada en un plan de trabajo para servicios profesionales a prestar al Cliente como
parte de la implementacidn del servicio en la nube.

Operaciones de tratamiento
Los datos personales transferidos seran sometidos a las operaciones basicas de tratamiento siguientes (especifiquense):

Los datos personales pueden tratarse: como parte del funcionamiento normal del servicio en la nube, en funcién de la
configuracion del Cliente; por medio del almacenamiento o archivado en la infraestructura informatica mantenida por el
exportador de datos, en entornos de un solo usuario o de varios usuarios; accediendo a ellos o transmitiéndolos segln las
instrucciones emitidas al servicio en la nube por un usuario final autorizado por el Cliente para utilizar el servicio en la nube;
y como parte de las operaciones de mantenimiento del servicio en la nube realizadas por el exportador de datos.
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APENDICE 2 A LAS CLAUSULAS CONTRACTUALES TIPO

Algunas ofertas de servicios en la nube se proporcionan conforme a distintos términos que, si procede, se estipularan en un
pedido. De lo contrario, el importador de datos emprendera las medidas técnicas y organizativas descritas a continuacion por
lo que respecta a los datos personales almacenados en el sistema, de conformidad con la letra d) de la Clausula 4 y la letra c)
de la Clausula 5 de las Clausulas.

Descripcion de las medidas de seguridad técnicas y organizativas puestas en practica por el importador de datos de
conformidad con la letra d) de la Clausula 4 y la letra c) de la Clausula 5:

1. Control de acceso fisico. Se impedira a las personas no autorizadas obtener acceso fisico a las instalaciones, los edificios

o las salas donde se encuentren los sistemas de tratamiento de datos que realizan el tratamiento de datos personales o
utilizan dichos datos.

Medidas: Todos los centros de datos cumplen estrictos procedimientos de seguridad aplicados por personal de seguridad,
equipos de vigilancia, detectores de movimiento, mecanismos de control de acceso y otras medidas para impedir que los
equipos Yy las instalaciones de los centros de datos peligren. Solo los representantes autorizados tienen acceso a los
sistemas y a la infraestructura de las instalaciones de los centros de datos. Para garantizar un funcionamiento adecuado,
los equipos de seguridad fisicos (por ejemplo, sensores de movimiento, camaras, etc.) se someten periddicamente a
tareas de mantenimiento. De forma detallada, en todos los centros de datos se ponen en practica las siguientes medidas
de seguridad fisicas:

a.

En general, los edificios estan protegidos mediante sistemas de control de acceso (sistema de acceso con tarjetas
inteligentes).

Se proporcionan al personal autorizado credenciales de autorizacién, entre las que figuran una tarjeta de acceso
electrénico (exclusiva de cada empleado, proveedor o contratista), para permitirles acceder fisicamente a las
instalaciones de los centros de datos.

El acceso fisico a los centros de datos dentro de los limites del sistema se controla mediante un sistema de
control de acceso electronico, que consta de lectores de tarjetas y teclados de PIN para la entrada a los edificios
y a las salas y lectores de tarjetas solo para la salida de los edificios y las salas.

En funcion de la clasificacion de seguridad, los edificios, las areas individuales y las instalaciones circundantes
también se protegen mediante medidas adicionales. Entre estas medidas se encuentran perfiles de acceso
especificos, videovigilancia, sistemas de alarma contra intrusos y sistemas biométricos de control de acceso.

Se otorgaran derechos de acceso al personal autorizado individualmente de acuerdo con las medidas de control
de acceso al sistema y a los datos que se estipulan a continuacion. Esto también se aplica al acceso a visitantes.
Los invitados y los visitantes de los edificios de SISW tienen que registrar sus nombres en recepcion y deben ir
acompafiados de personal autorizado de SISW. SISW y todos los proveedores de centros de datos externos
registran los nombres y los tiempos de las personas que entran en las areas privadas de SISW dentro de los
centros de datos.

Los empleados y el personal externo de SISW tienen que llevar sus tarjetas de identificacion en todas las
ubicaciones de SISW.

2. Control de acceso al sistema. Se debe impedir el uso sin autorizacion de los sistemas de tratamiento de datos utilizados

para prestar el servicio en la nube.

Medidas:

a.

SISW o sus subencargados de tratamiento gestionan el entorno para cumplir con NIST SP 800-53 Rev 4
Requisitos de Control de Acceso (AC) e Identificacion y Autentificacion (1A).

Se utilizan diversos niveles de autorizacidn para otorgar acceso a sistemas sensibles, incluidos los que
almacenan y tratan datos personales. Se dispone de procesos para garantizar que solo los usuarios autorizados
dispongan de la autorizacion apropiada para afiadir, eliminar o modificar usuarios.

Todos los usuarios acceden a los sistemas de SISW con un nombre de usuario y una contrasefia exclusivos que
deben cumplir ciertos criterios de complejidad minimos.

SISW vy sus subencargadados del tratamiento de datos disponen de procedimientos para garantizar que los
cambios de autorizacidn solicitados solo se implementen de acuerdo con las directrices (por ejemplo, que no se
otorguen derechos sin autorizacion). Si un usuario de SISW cambia de funcién o deja de trabajar en la empresa,
se realiza un proceso para revocar los derechos de acceso al entorno.

SISW y sus subencargados de tratamiento de datos han establecido una politica de contrasefias que prohibe el
uso compartido de contrasefias, estipula qué se debe hacer si se revela una contrasefia, exige cambios periodicos
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de todas las contrasefias de los usuarios, y exige el cambio de las contrasefias predeterminadas. Se asignan ID de
usuario personalizados para la autentificacién. Todas las contrasefias tienen que cumplir requisitos de
complejidad minimos y almacenarse en un formato cifrado. En el caso de las contrasefias de dominio, el sistema
fuerza un cambio de contrasefia cada 60 dias que cumple con los requisitos minimos de complejidad. Cada
ordenador de SISW tiene un protector de pantalla protegido por contrasefia.

SISW o sus subencargados de tratamiento de datos auditan automaticamente los siguientes eventos relacionados
con las cuentas: creacion, modificacion, activacion, desactivacion y eliminacion. Un administrador del sistema
revisa los registros periédicamente.

Las redes de SISW y sus subencargados de tratamiento de datos se protegen del Internet piblico mediante
cortafuegos.

SISW vy sus subencargados de tratamiento de datos utilizan software antivirus actualizado en los puntos de
acceso a la red de la empresa, para las cuentas de correo electronico y en todos los servidores de archivos y
todas las estaciones de trabajo.

SISW vy sus subencargados de tratamiento de datos implementan la gestién de parches de seguridad para
garantizar la aplicacion de las actualizaciones de seguridad pertinentes.

El acceso remoto completo a la red corporativa de SISW y a la infraestructura critica esta protegido mediante
autentificacion multifactor de alta seguridad.

3. Control de acceso a los datos. El personal autorizado para utilizar los sistemas de tratamiento de datos solo obtendra

acceso a los datos personales a los que tengan derecho a acceder, y los datos personales no se deben leer, copiar,
modificar ni eliminar sin autorizacién durante el transcurso del tratamiento, el uso y el almacenamiento.

Medidas:

a.

El acceso a informacidn personal, confidencial o sensible se otorga segun el principio de la necesidad de
conocimiento. En otras palabras, los empleados o terceros tienen acceso a la informacién que necesitan para
poder realizar su trabajo. SISW utiliza conceptos de autorizacion que documentan cémo se asignan las
autorizaciones y qué autorizaciones se asignan. Todo los datos personales, confidenciales o sensibles se
protegen de acuerdo con las politicas de seguridad y los estandares de SISW.

Todos los servidores de produccién de cualquier servicio en la nube de SISW se controlan en los centros de
datos pertinentes. Las medidas de seguridad que protegen las aplicaciones que realizan el tratamiento de
informacidn personal, confidencial o sensible se comprueban frecuentemente. Con este fin, SISW también
incorpora auditorias externas periddicas para confirmar que estas medidas se apliquen de la manera adecuada.
SISW no permite la instalacion de software personal o de otro tipo que no esté aprobado por SISW en los
sistemas utilizados para cualquier servicio en la nube.

Si hubiese una necesidad de transferir datos debido al fallo de soportes de almacenamiento de datos
subyacentes, al finalizar dicha transferencia, el soporte de almacenamiento estropeado se debera desmagnetizar
(en el caso de los soportes de almacenamiento magnéticos) o destruir (en el caso de los soportes de
almacenamiento de estado solido u épticos).

4. Control de transmision de datos. Los datos personales no se deben leer, copiar, modificar ni eliminar sin autorizacion

durante la transferencia.

Medidas:

a.

SISW o sus subencargados de tratamiento de datos gestionaran la infraestructura y la configuracion de modo
que cumplan con NIST SP 800-53 Rev 4 Requisitos de los sistemas y de proteccion de las comunicaciones
(SC). Esto incluye los sistemas de prevencion de intrusos de red (NIPS) y los cortafuegos en los limites del
sistema para protegerse contra comunicaciones malintencionadas en el limite exterior de la infraestructura. Los
NIPS y los cortafuegos se configuran de acuerdo con las normas de DISA STIG. Los datos se cifran en transito
mediante mddulos criptograficos que cumplen con FIPS 140-2.

Cuando los soportes de datos se transportan fisicamente, se implementan medidas adecuadas en SISW para
garantizar los niveles de servicio acordados (por ejemplo, cifrado y contenedores con revestimiento de plomo).
La transmision de los datos personales sobre las redes internas de SISW se protege de la misma manera que
cualesquiera otros datos confidenciales de acuerdo con las politicas de seguridad de SISW.

Cuéndo se transfieren los datos entre SISW y el Cliente, las medidas de proteccidn para los datos personales
transferidos se estipulan en el Contrato o en la documentacidn pertinente del servicio en la nube. Esto se aplica
tanto a la transferencia de datos fisica como a la basada en la red. El Cliente asume la responsabilidad de
cualquier transferencia de datos desde el punto de demarcacion de SISW (por ejemplo, un cortafuegos de salida
del centro de datos en el que se aloja el servicio en la nube).
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5. Control de entrada de datos. El servicio en la nube permitira determinar retrospectivamente si se han introducido,
modificado o eliminado datos personales en la infraestructura utilizada para prestar el servicio en la nube y quién ha
realizado estas operaciones.

Medidas:

a. SISW solo permite al personal autorizado acceder a los datos personales necesarios para su trabajo. SISW ha
implementado un sistema de registro para la entrada, la modificacidn y la eliminacion o el bloqueo de datos
personales por parte de SISW o de sus subencargados de tratamiento de datos en la mayor medida que lo
permita el servicio en la nube.

b. Los seguimientos de auditoria proporcionan los detalles suficientes necesarios para facilitar la reconstruccion de
sucesos si se producen o se sospecha que se se han producido actividades no autorizadas o fallos. Cada registro
de eventos del sistema operativo incluye el tipo de evento, un cronomarcador, el origen del evento, la ubicacién
del evento, el resultado del evento y el usuario relacionado con el evento.

6. Control de trabajos. Los datos personales solo se procesaran de acuerdo con los términos del Contrato y cualquier
instruccion relacionada proporcionada por el Cliente.

Medidas:
a. SISW utiliza controles y procesos para garantizar la conformidad con los contratos entre SISW y sus clientes,
subencargados de tratamiento de datos u otros proveedores de servicios.
b. Los datos del Cliente estaran sujetos como minimo al mismo nivel de proteccion que la informacién
confidencial segin el estandar de clasificacién de la informacion de SISW.
c. Todos los empleados y socios contractuales de SISW estan obligados por contrato a respetar la confidencialidad
de toda la informacion sensible, que incluye los secretos comerciales de los clientes y socios de SISW.

7. Control de la disponibilidad. Los datos personales se protegeran contra la destruccion accidental o no autorizada o contra
pérdidas.

Medidas:
a. SISW emplea procesos de copia de seguridad y otras medidas que garantizan una rapida restauracion de los
sistemas empresariales criticos cémo y cudndo sea necesario.
b. SISW recurre a proveedores de servicios en la hube de todo el mundo para garantizar la disponibilidad de
energia en los centros de datos.
c. SISW ha definido planes de contingencia, ademas de estrategias de recuperacion empresarial y tras desastres
para los servicios en la nube.

8. Control de separacién de datos. Los datos recopilados para diferentes objetivos se pueden tratar por separado.

Medidas:

a. Cuando resulta pertinente, SISW utiliza las capacidades técnicas del software implementado (por ejemplo:
entorno para multiples usuarios o entornos de sistemas separados) para conseguir la separacion de datos entre
los datos personales del Cliente y los de cualquier otro cliente.

. SISW mantiene instancias especificas (con separacion Idgica o fisica) para cada cliente.

c. El Cliente (incluidos sus afiliados) solo tiene acceso a sus propias instancias de cliente.

9. Control de la integridad de los datos. Garantiza que los datos personales se mantendran intactos, integros y actualizados
durante las actividades de tratamiento:

Medidas: SISW ha implementado una estrategia de defensa de varios niveles como proteccién contra modificaciones no
autorizadas. Hace referencia a los controles indicados en las secciones de control y a medidas descritas anteriormente.
Debido a la configuracién de los cortafuegos, habra diversos segmentos de red que separan el acceso publico y el
privado. Cada conjunto de reglas de cortafuegos tendra controles de acceso concretos que especifican las
comunicaciones permitidas entre estos segmentos.

a. Centro de control de seguridad: Se utilizara software de deteccion de intrusiones automatizado junto con otros
procesos y software forense y de prevencion de seguridad para alertar, investigar y, si es necesario, notificar y
ayudar a remediar cualquier incidente de seguridad.
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b. Software antivirus: todos los sistemas tendran definiciones de antivirus actualizadas configuradas para proteger
contra virus, gusanos, troyanos y otras formas de malware.

c. Copiade seguridad y recuperacion: todos los sistemas tendran un nivel base de instantaneas de copia de
seguridad de los datos y la configuracion. Si procede, SISW y sus subencargados de tratamiento de datos
también gestionaran la instancia de un cliente con una configuracion de alta disponibilidad que garantizara que
los datos estén almacenados en dos centros de datos distintos separados por una distancia suficiente entre ellos.

d. Auditorias externas periddicas para probar las medidas de seguridad. SISW y sus subencargados de tratamiento
de datos se someteran a auditorias externas periddicas para poner a prueba las medidas de seguridad indicadas
anteriormente.
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