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エグゼクティブ・サマリー
世界中の企業が、サイバー犯罪、サイバースパイ行為、サイバーテロの絶え間
ない増加に悩まされています。セキュリティー・システムへの侵害は、企業の 
信用を著しく損なうだけでなく、顧客のプライバシー、安全、安心も脅かします。 
報告される事例は、毎日発生する攻撃のごく一部にすぎません。Online Trust
Allianceの集計によると、2016年だけでも、82,000件のサイバー「インシデン
ト」が発生しています (Online Trust Alliance、2017年)。ただし、報告されない
サイバー攻撃もあるため、実際のインシデントの数は250,000件を超えると推定 
されています (Online Trust Alliance、2017年)。サイバー犯罪の発生は年々増加 
しており、攻撃の範囲と被害も広がっています。
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サイバー犯罪: 標的と影響

図1: サイバーセキュリティー侵害を受けたとして大きな注目を集めたF-35戦闘機

政府と取引関係にある民間企業や政府機関は、所有してい
る情報の重要性から、サイバー攻撃の標的にされやすいと
いえます。一例を挙げると、2016年11月にF-35統合打撃戦
闘機、P-8ポセイドン哨戒機、C-130ハーキュリーズ輸送機、
統合直接攻撃弾 (JDAM)、およびオーストラリア海軍の次期
戦闘機に関する情報がオーストラリア国防軍から流出した
事件が印象的です (図1、Ars Technica、2017)。

サイバー犯罪者が企業を攻撃するときの動機はさまざまで
す。知的財産を盗む目的で、機密情報にアクセスすることも
あれば、新製品やプロジェクトの設計プロセスを中断あるい
は遅延させることが目的の場合もあります。設計の重要な領
域を改ざんすることにより、製品の機能自体を損なうことを

目的として攻撃する場合もあり得ます。例えば、設計中に特
定のワイヤーの周囲の絶縁材料を変更することにより、第三
者が電磁放射を介して最終製品の動作を簡単に傍受でき
たり、設計データが完全に破壊され、数か月または数年の設
計作業を台無しにしたりする可能性もあります。

サイバーセキュリティー侵害の頻度の増加と深刻化に、世
界の大企業が警戒感を強めており、サプライチェーン全体 
の情報保護に向け、より大がかりな対策を講じています。

このホワイトペーパーでは、シーメンスデジタルインダスト
リーズソフトウェアのようなベンダーが、新しいより厳格な
セキュリティー要求にどのように応えているのかをご紹介 
します。
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エンタープライズ・ソフトウェア・
ソリューションのセキュリティー保護

    
サイバーセキュリティー侵害を防ぐことは、企業の信用の 
向上や事業の繁栄と成長を実現させるために不可欠です。 
セキュリティー侵害は、企業に多大な金銭的損失をもたら
し、機密情報の漏えいにつながる可能性があるため、何も 
対策を取らないことで払う代償はあまりに高額なものにな
ります。そのため、世界中のメーカーが、多面的で安全なソ
フトウェア開発プログラムを考案して実装し、使用するすべ
てのソフトウェアのサイバーセキュリティーを強化していま
す。

こうしたプログラムは、テストおよびセキュリティー開発の 
実施を通じて、第３者のソフトウェアのセキュリティー上の 
脆弱性によってもたらされるリスクとコストの低減に重点 
を置いています。セキュリティーの専門家チームは、頻繁に
ソフトウェアのサプライヤーと直接協力し、ソフトウェア・セ
キュリティーを開発プロセスに統合することによる利点の実
現に向けたサポートを行います。ソフトウェア・ベンダーと
の協力は、メーカーのシステムを強化するための基本的な 
要素です。

セキュリティー対策は、社内のソフトウェア・ソリューション
とネットワークから始まります。一方、セキュリティーを強
化すると、それに応じてハッキング技術も進化することは明 
らかです。自社のネットワークとソフトウェアを強化する 
企業が増えたことから、ハッカーの標的はサプライチェー
に移りつつあります。

    

 
 

  

大企業のサプライチェーンは第３者や提供する多くのソフ
トウェアを使用しているため、ハッカーの攻撃対象領域が 
非常に大きくなる傾向にあります。ソフトウェア製品の開
発プロセスとセキュリティー投資はベンダーによってまち
まちであり、その分、ハッカーが企業のデータにアクセスで
きる機会も増加します。あるセキュリティー専門家が最近
述べたように、「セキュリティーの保護は、サプライヤー次
第なのです」。

この状況に対応するために、企業はセキュリティー・プロ
グラムを拡張し、ソフトウェア・ベンダーと緊密に協力し
てソフトウェア・セキュリティーの均一な手順を確立してい
ます(図2)。一般的な最初のステップは、ベンダーの製品に 
対するセキュリティー評価を調達プロセスに組み込むこと
です。この評価結果をまとめて、調達プロセスでどの製品 
を選んだかを企業の経営陣に示します。

ソフトウェアのセキュリティー評価には、独立の第三者機関 
による脆弱性調査も含めることができます。セキュリティー 
調査の結果に関する完全かつ詳細なレポートはベンダーに 
提供され、購入を検討しているメーカーには大まかな概要 
が提示されます。この方法により、ベンダーは自社の知的財
産を保護しながら、ソリューションに関心のある企業に必要 
な情報を提供することができます。ベンダーが独自の運用手
順を選択しつつ、顧客もベンダーと同程度の均一なセキュ
リティー評価を行えます。
ベンダーとその顧客は、クリーンなセキュリティー・レ
ポートの記録方法を作成した後、ベンダーのセキュアな
ソフトウェア開発ライフサイクル (S-SDLC) プロセス全体 
を共同で評価します。開発プロセスが十分な堅牢性を持 
ち、 セキュリティー要件を満たす製品を常に提供できると
いうことをベンダー自身が実証することもあります。その
ベンダーは確実なS-SDLCを適用している信頼できるプロバ
イダーとみなされ、継続的な監視や継続的な評価を必要とし
ません。

図2: 企業は、ベンダーのソフトウェアを保護する均一な手順を確立しようと模索
している
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ベンダーの視点

 

 

 

 

今日の市場で最先端のエンジニアリング・ソフトウェアに必
要とされる機能が、高度なセキュリティー機能です。ソフト
ウェア・ベンダーに、ソフトウェアのセキュリティーの体系
的な検証を行うように求める企業が増えています。しかし、
ベンダーが製品セキュリティーの強化に投資する際に考慮
すべき重要な要素もあります。

セキュリティーは従来、ソフトウェア開発チームではなく、IT
または専任のセキュリティー部門が担ってきた事項です。ま
た、セキュリティーは人事上の問題でもあります。つまり、
データの適切な取り扱いに関するトレーニングの計画と
実施には、人事部門が関与することになります。よりセキュア
なソフトウェアが求められるようになると、これまで行った
ことのない共同作業が必要となり、新しいプロセスを策定
する必要性が生じます。

さらに、高機能ソフトウェアのセキュリティーの強化には、
包括的なアプローチが必要です。ベンダーは、データの暗
号化や監査証跡などのセキュリティー機能を追加し、コード
の弱点を特定して解決することでソフトウェアを強化する必
要があります。ベンダーのソフトウェアに存在する第３者の

コンテンツも保護しなければ、真にセキュアなソフトウェ
アとは言えません。コードの重要かつ詳細な分析の結果 
に基づく機能強化は、ソフトウェアのセキュリティーと品質 
の両方の向上という点で、市場での差別化要因となるので
す。

つまり、製品セキュリティーへの投資に関するベンダーの決
定は、ビジネスの持続的な成長に与える影響を考慮して行
われます。一方、顧客は、製品のセキュリティー向上が購買 
の判断、あるいは宣伝などにどのように影響するかを明確 
かつ説得力をもって伝えることが重要となります。ベンダー
が満たさなければならない業界のセキュリティー標準を確
立することで、達成すべき最小限のセキュリティーをどれだ
け上回っているかという視点で判断できるため、購買の判
断が非常に簡単になります。製品のセキュリティー保護へ
の投資をベンダーが決定した場合は、ビジネスへのプラス
の影響を最大化するために、最も効果的かつ効率的な方
法でこれを達成しようとすることが重要となります。
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Capital製品群のセキュリティー保護

   

2011年以来、シーメンスはお客様と共にセキュリティーに取 
り組んできました。シーメンスデジタルインダストリーズソ
フトウェアのセキュリティー強化は、IT部門が中心となって 
進めています。シーメンスのIT部門は、セキュリティーに関 
する全社的な取り組みを主導し、ベンダー選定プロセスを 
牽引し、セキュリティーに関するトレーニングや調査ツール
の予算を確保するとともに、複数部門に渡るセキュリティー
の取り組みを推進しています。シーメンスはこの一環として、 
電装システムの設計および統合ソフトウェア製品群である 
Capitalを高度なセキュリティー・プログラムに含める決定 
を下しました。

シーメンスのCapitalは、電気および電子アーキテクチャー
の初期探索から、生産設計、製造準備および現場でのメ
ンテナンスに至るまで、電装システムおよびワイヤーハー
ネスのライフサイクル全体をサポートしています(図3)。オ
ンプレミスおよびクラウドのどちらにも導入でき、多層
型でデータ中心のソリューションであるCapitalは、シック
クライアントとWebベースのクライアントを備えています。 
Capitalは、一般的に使用されているソフトウェア・テクノ
ロジーと設計手法を幅広くカバーしており、ソフトウェア・
ソリューションを保護するアプローチの好例といえます。

 

セキュリティー強化の第一歩として、Capitalチームはプロ
セスの目標を明確に定め、シーメンス経営陣の支持を得る
よう努めました。電装設計の統合型スイートであるCapital 
のセキュリティーは、1つの部門で完結するものではありませ
ん。シーメンスの経営陣の理解を得るには、ITと営業が協力 
して連携する必要がありました。経営陣の承
認を得て、Capitalソフトウェア開発部門は、Capitalで以
下の3つの目標を達成するため、セキュリティー・プロジェク
ト・チームを編成しました。

1. 既存のセキュリティーの弱点に対処すること

2. 新しいセキュリティーの弱点の発生を防ぐこと

3. トレーニングとベストプラクティスの共有を通じて、セ
キュリティーの文化を確立すること

既存のセキュリティーの弱点に対処するため、Capitalソフト
ウェア・チームはクラウドベースのソリューションを使用し
て、静的アプリケーション・セキュリティー・テスト (SAST) 
を行いました。SAST技術が選ばれた理由は、Capitalソフト
ウェア・チームがS-SDLCの一部として既に使用していた動
的アプリケーション・セキュリティー・テスト (DAST) を補
完するコード・カバレッジが大きいためです。クラウドベー
スのSASTソリューションは、Capitalのコードを調査し、   

図3: 電装システムとワイヤーハーネスのライフサイクル全体をサポートするシーメンスのCapitalソフトウェア製品群
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 既存のセキュリティー上の弱点リストを作成しました。こ
のリストを使用して、それぞれの不具合を解決するために 
必要な工数を試算しました。その後、弱点をグループ化し
て、効率的な改善が行えるよう優先順位を付けました。影
響の最も大きい弱点を最初に解消することに決め、それと 
同時に、関連する弱点に対処しました。このプロセスにお
いて、Capitalを構成する無数のコード行のすべての弱点が 
修正されました。

次に、チームは一般的なパターンを特定し、Capitalのコード
ベース、ツール、プロセスに合わせたベストプラクティスを 
策定しました。重要なポイントの1つは、SAST評価で検出さ
れた弱点の多くが誤検出であり、セキュリティーの弱点とし
て特定されたものがなかったことです。クラウドベースのSA 
STソリューションで、これらの誤検出の多くは除外されます
が、それであってもシーメンスデジタルインダストリーズソ
フトウェアのエンジニアが対処しなければならないものも 
少なくありません。そのため、誤検出を特定し、正しく除外す
るための一連のベストプラクティスが作成されました。
これには、特定された誤検出の真正性を判断するためのレ
ビューおよび承認プロセスが含まれます。これらのベストプ
ラクティスは、最初に部門エンジニアリング・ブログで公開 
され、その後、定期的なエンジニアリング・チーム会議で議
論されました。

クラウドベースのソリューションは、ツールが新しいタイプ
のセキュリティーの弱点を特定できるよう定期的に更新さ
れ、さらに役立つようになっていました。その結果、Capital 
チームは、以前はクリーンであると判断されていたコード
を再調査し、新しいセキュリティーの弱点を見つけ、解決

  

することができました。ただし、これらの定期的な更新の 
利点を完全に実現するには、既に調査されたコードで
あってもセキュリティーの弱点を見つけて対処するための 
堅牢な調査プロセスと継続的な投資が必要でした。

弱点の修正は、コードの変更を継続的に配信し、SAST調査
を再度行うことで追跡されました。Capitalチームは、SAST 
調査用のコードのパッケージ化や、統一されたコード・メ
トリクス・プラットフォームへの調査結果の読み込みなど
のタスクを実行する自動スクリプトを開発しました。より大
規模なシーメンスのセキュリティー・イニシアチブの一環と
して、シーメンスデジタルインダストリーズソフトウェアで
は、コードのアーキテクチャーと設計を進化させることに
より、セキュアなソフトウェアの開発を容易にすることに重
点を置いています。これは、アプリケーションの攻撃対象領
域を日常的に最小化および保護し、セキュリティー・リスク
を予防的に管理することで実現されます。
SAST技術が複雑で、かつCapitalソリューションのコード
ベースのサイズが大きいため、各調査にかなりの時間を要
し、結果としてソフトウェア・エンジニアのフィードバック
の周期が比較的長くなっていました。これを軽減するため
に、 Capitalチームは、SAST調査のカバレッジを狭める代 
わりに、フィードバック周期を短くする補完的なツールを採
用しました (図4)。ソフトウェア・エンジニアが使用する統
合開発環境のバックグラウンドで継続的に 実行されるセ
キュリティー重視の静的コード分析により、最短のフィード
バック周期が実現しました。これには、 JetBrains™ IntelliJ 
コード検査静的コード分析エンジンと、 オープンソースの   

図4: フィードバック周期の短縮により、不具合のより迅速な特定と修復が可能
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Find Security Bugs SASTソリューションの組み合わせを選
択しました。

これらのツールは、フィードバック周期の短縮に加えて、セ
キュリティーを自動品質ゲートに統合し、ユニット・テスト
の完了とカバレッジ、コードの重複をチェックすることで、 
コードとテストの配信を管理します。コード配信は、エン
ジニアとチームの間、およびチームとリリースの間でゲー
トされます。結果として、ソフトウェア開発のプロセスにセ
キュリティーが組み込まれ、個々のソフトウェア・エンジニ
アがさらなる労力を費やすことなく保護を強化し、セキュリ
ティーの2番目の目標を実現しました。

セキュリティーの文化を確立するという3番目の目標に対し
て、CapitalチームはIT部門およびHR部門と協力して、ソフ
トウェア・エンジニアおよび品質保証エンジニア向けのコ
ンピューターベースのセキュリティー・トレーニングを準
備しました。トレーニング・プロバイダーとしてSecurity In-
novations™ を選びました。Capitalソリューションのテクノ
ロジー・スタックと多様なチームそれぞれのニーズに最 
も合うようにカリキュラムを組み立てました。トレーニング
の早期受講を部門単位で働きかけ、トレーニング完了期限 
を定めて、進捗を追跡します。セキュリティー・トレーニング
は、新人研修にも組み入れられました。

Capitalチームは、セキュリティー・トレーニングに3つの主
要なアプローチを採用しました。1つ目は、セキュリティー・
テストを目的とした、インストラクターによる品質保証のト
レーニングです。これらのセッションでは、セキュリティーを 
重視するお客様とのエンゲージメントを2011年に開始して 
以来、Capital開発チームが適用してきた技術の強化と改
良に焦点を当てました。例えば、シーメンスデジタルイン
ダストリーズソフトウェアは、ハッカーのように攻撃して結
果を観察することでアプリケーションを評価するDASTを 
使用しています。2つ目は、セキュアなソフトウェア開発に 
関するコンピューターベースのトレーニングです。これは、 
第３者のプロバイダーであるSecurity Innovations を通じ
て実施します。このトレーニングは、開発者用、Webエンジ
ニア用、セキュリティー・エンジニア用の3つのコースで構
成されています。各コースは、各ジョブに固有であるセキュ
リティー上の問題のみを対象としました (図5)。例えば、開発
者向けコースには、「セキュアなJavaコード基盤の作成」、
「セキュアなJavaコードの作成」、「Open Web Application 
Security Projectのトップ10の脅威と緩和策」などのトピック
があります。3つ目は、シーメンスのソフトウェア全体で共
有されるベストプラクティスをまとめてリスト化する作業で
す。このリストは、シーメンスデジタルインダストリーズソフ
トウェアでセキュリティーの中心的な役割を果たしているIT 
組織より共有されます。

図5: セキュリティの知識を深めるコンピューターベースのトレーニング

ホワイトペーパー | 大型航空機メーカーʹ͓͚るエンジニアリングɾソフトウェアのセキュリティー
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オープンソースのセキュリティーへの対処

 

 

設計ツール・ベンダーにとってのもう1つの大きな懸念 
が、第３者の開発者によるオープンソース・ソフトウェア 
(OSS) の使用です。OSSは、Capitalを含む多くの強力なソフ
トウェア・ソリューションで広く採用されています。実際に 
OSS は、開発時間を数か月または数日間短縮することがで
きる、 企業にとっては価値のあるツールですが、他の安全な
ソフトウェア・ソリューションに不具合を起こす恐れがあり
ます。 OSSをソフトウェア・ソリューションに使用すること
を検討する際に、OSSの安全性を確保するのはベンダーの 
責任です。

ベンダー製品にオープンソース・ソフトウェアを組み込ん
で出荷する前に、SAST調査で個別に分析し、使用するコー
ドのコンテキストで分析する必要があります。問題が見つ
かった場合、問題を解決するか、OSS開発者に問題を解決
するよう働きかけることが重要です。このプロセスでは、公
開されているセキュリティー脆弱性データベースも重要な
リソースです。これらのデータベースは、ソフトウェアの既
知の脆弱性を追跡し、検索可能な形式で公開するもので
あり、代表的なものとしてはNational Vulnerability Data-
base (NVD) があります (National Institute of Standards 
and Technology、2018)。

ただし、OSSのセキュリティーに細心の注意を払うだけでは 
不十分です。OSSの用途を減らすことはできないか、慎重に 
検討する必要があります。ソフトウェア開発チームは、OSSの 
使用状況を確認して、その機能をアップグレード、削除、ま
たは置換できるかどうかを判断する必要があります。OSSの
セキュリティー上の弱点の軽減は、ベンダーのコードでOSS 
が実行する機能を置き換えるかラップする回避策を実行す
るか、検出された問題を解決するようOSS開発者に働き
かけるか、セキュリティの高い別のソリューションに切り替え
ることで達成できます。OSSの使用に関するセキュリティー
のベストプラクティスのリストも作成して共有するのも良い
でしょう。OSSの使用の最終的な承認には、セキュリティー
への影響のレビューを含める必要があります。

ホワイトペーパー | 大型航空機メーカーʹ͓͚るエンジニアリングɾソフトウェアのセキュリティー
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主な教訓と達成内容

セキュリティーのベストプラクティスを体系的にトレーニン
グ、開発、共有することにより、シーメンスデジタルインダ
ストリーズソフトウェアは、セキュアなソフトウェア製品の開
発プロセスを体系化することができました。このプロセスは 
開発ライフサイクルに深く根付き、安全なベストプラクティ
スの持続につながっています。

また、セキュリティー重視のお客様との長期にわたる関係を 
通じ、優れたセキュリティー標準を達成しました。こうしたお 
客様のS-SDLC開発へのコミットメントが、より高いセキュリ
ティーにシーメンスが投資することの価値を表しています。 
シーメンスデジタルインダストリーズソフトウェアは、セキュ
リティーを確保するプラクティスを強化することでより多くの 
利点を実現してきました。またセキュリティーに対する取り 
組みで学んだベストプラクティスに基づいて、製品開発イン
フラストラクチャーを改善し、生産性を向上させています。 
統合型電装設計ソリューションCapitalは、セキュリティーと 
品質の両面でコードを強化することで、より競争力の高い製
品に進化してきました。最後に、セキュリティーのトレーニ
ングによって社員が重要かつ市場性のあるスキルを習得 
する時間を設けることにより、社員の満足度を向上させま
した。

ホワイトペーパー | 大型航空機メーカーʹ͓͚るエンジニアリングɾソフトウェアのセキュリティー

安全なソフトウェア開発プロセスを確立する道のりのなか
で、次に示す複数の重要なステップを経ていくつもの成果
を達成しました。まず、シーメンスデジタルインダストリーズ
ソフトウェアはセキュリティー調査とトレーニングを体系的
に採用して、Capitalの弱点を特定して修正し、OWASP
(Open Web Application Security Peoject)、および
そ の他の規格に至るまでの一貫した明確な概要レポート
につ なげました (OWASP, 2018)。複数の異なったセキュ
リティー用調査 ツールを使用することにより、フィード
バック周期の短 縮を達成でき、脆弱性を迅速に特定して 
解決することも可能となりました。これが、シーメンス
のS-SDLCを実装するための鍵となりました。次にシーメ
ンスは、企業全体の セキュリティー向上に関する知識や
スキルを共有する仕組みを確立しました。
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企業の未来を守る

今日の企業は、現代社会に無数に存在するサイバーセキュ
リティーの脅威に対する堅牢で包括的、かつ強力な保護手
段の開発に投資しています。これは、大企業だけでなく、その
サプライチェーンもサイバー攻撃の標的になりつつあるこ
とを警戒しています。企業にとって、安全なソフトウェア開発 
プログラムには2つの重要な要素があります。まず、会社全
体で体制を整備することです。すべての部門においてソフ
トウェアのセキュリティーを確保する均一なプロセスが、企
業全 体のセキュリティーにとって重要です。第2に、ベンダー
と企 業管理者の両方がセキュリティー・プログラムに対し
て一 貫して関与し続けることです。これによって、すべての
ベンダーが一様に基準を満たすので、それらを等しく扱うこ
とができます。

シーメンスのCapitalチームは、ソフトウェアのセキュリ
ティー強化の過程で、最新の規格に合わせて、応答性と
安全な製品とプロセスの配信についてのベンチマークを
設定しました。その際、Capitalチームは、Capitalのような大
規模で強力なソフトウェア・ソリューションでも、その複雑
さにもかかわらず厳しいセキュリティー要件に適合できるこ
とを実証しました。

 

一方、製品セキュリティーについてソフトウェア・ベンダー
が単独で責任を負うことはありません。顧客自身の購買決定
とRFIとRFPに含まれる情報も、製品のセキュリティー確保に 
大きな影響を及ぼします。顧客は、堅牢なS-SDLCプロセス
を実装し、セキュアな開発文化が確立されたベンダーを探す
ことを求められます。そのために、RFIとRFPのなかで強調し
ておくべきことがあります。それは、ベンダーが自社製品に 
含まれる第３者のコンテンツのセキュリティーに責任を持 
つこと、DASTおよびSASTセキュリティー・テストを実行する
こと、クリーンなセキュリティー・レポートを定期的に作成 
しなければならないということです。顧客とベンダーの双
方にとって、ソフトウェアのセキュリティーを重視するとい
うことが、製品とプロセスのより効果的な保護につながるの
です。
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