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Kurzdarstellung

Softwareanwendungen fiir Automotive miissen fiir die spezifischen Funktionen und die
spezifische Hardware jeder einzelnen Fahrzeugvariante konfiguriert und kalibriert werden, was
zu Hunderten mdglicher Varianten fiihrt. Eine neue Dimension erhélt diese Herausforderung
dadurch, dass OEMs die Anwendungen nach der Freigabe an die Fahrzeugfertigung und sogar
nach der externen Freigabe verfolgen und pflegen miissen. Eine einheitliche Plattform fiir die
Koordination der Anwendungsentwicklung ermdglicht das Bereitstellen genauer Anwendungen
von hoher Qualitat tiber das gesamte Spektrum der Fahrzeugvarianten. Zusatzlich unterstitzt die
Plattform die Uberwachung der Anwendungen nach der Bereitstellung.
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Einfuhrung

Fahrzeugelektrifizierung, -konnektivitat und -automatisierung sowie
Shared Mobility erhdhen den Bedarf an Software auf héchstem
Niveau, die als Grundlage fiir Funktionen wie Fahrerassistenzsysteme
(Advanced Driver Assistant System, ADAS), Batteriemanagement,
Verkehrsvernetzung (Vehicle-to-everything-Kommunikation, V2X) usw.
dient (Abbildung 1). Der Betrieb jeder dieser Funktionen erfordert eine
Kombination aus komplexen Softwareanwendungen, wodurch die

Komplexitdt der fahrzeuginternen Software insgesamt massiv zunimmt.

Heutzutage umfasst die Fahrzeugsoftware in der Regel mehr als 150
Millionen Codezeilen.

Zusatzlich zur wachsenden Komplexitat fiihren die Megatrends im
Bereich Automotive — autonomes Fahren, Konnektivitat, Elektrifizierung
und Shared Mobility (ACES) — zu Verdnderungen bei Software-,
elektrischen und elektronischen Architekturen. Zu beobachten ist

eine starkere Zentralisierung dieser Architekturen, die sich darin
duBert, dass eine groBere Anzahl von Fahrzeugfunktionen lber

eine kleinere Anzahl von Domain Control Units (DCUs) und einen
standardisierten Softwarebasislayer verwaltet wird. Die Erstellung einer
Standardsoftwareplattform unterstiitzt OEMs bei der Skalierung ihrer
Softwarefunktionen auf das gesamte Produktportfolio, fiihrt aber auch
dazu, dass die Entwicklung und Bereitstellung von Fahrzeugsoftware-
Builds komplexer wird. Ingenieure im Bereich Automotive Software sind
gefordert, diese enorme Komplexitdt zu meistern und dem Endkunden
als einfache, intuitive Benutzererfahrung zu prasentieren.

Im Mittelpunkt der bahnbrechenden Verdnderungen im heutigen
Automotive-Markt steht die Neuerfindung der unabhangigen,

personlichen Mobilitdt und nicht die Neuerfindung der Transport-
technologien. Die Verbraucher wiinschen sich mehr Auswahl und

Freiheit bei den Transportoptionen. In der heutigen Zeit ist das
gleichbedeutend mit einer gréBeren Zahl von Optionen bei der
Fahrzeugpersonalisierung. In Zukunft werden auf dieser Grundlage
reagible, flexible Mobilitdtssysteme entstehen. Automotive OEMs
bieten schon jetzt erweiterte Optionen fiir die Fahrzeuganpassung

in Form umfangreicher Kataloge mit optionalen Funktionen an. Der
Einzug der autonomen, vernetzten und geteilten (,shared”) Mobilitat
stellt die Hersteller vor die Aufgabe, die Erfordernisse der Kunden mit
der Produktion eines Mix aus Fahrzeugkonfigurationen zu erftllen.

Bei der Entwicklung der Softwarekonfiguration ist darauf zu achten,
dass jede dieser Fahrzeugausflihrungen unterstiitzt wird. Aufgabe

der Softwareingenieure ist es, die Softwarekonfigurationen so zu
optimieren, dass eine maximale Anzahl von Fahrzeugausfihrungen mit
einer mdglichst geringen Anzahl von Anwendungen und Anwendungs-
konfigurationen unterstiitzt wird.

Die meisten kundenseitigen Funktionen sind den Bereichen Elektrik,
Elektronik und Software zuzurechnen. In der Regel handelt es sich

um Fahrerassistenzsysteme (Advanced Driver Assistant System,
ADAS), erweiterte Infotainmentsysteme, konfigurierbare Innenraum-
beleuchtung, AuBenbeleuchtung und Fahrzeugvernetzung per
Mobilfunk. Diese Funktionen kdnnen fiir die Fahrzeugausfiihrungen
konfiguriert werden, um die Volumenmargen zu maximieren. Bei
grundlegenden Fahrzeugsystemen wie Motorsteuerung, Batterie-
management, Drehmomentmanagement, Bremsen und Lenken wird
der Fahrerinput vor allem mittels Softwaresteuerungen und Elektronik
in Aktionen umgesetzt. Infolgedessen weist jede Fahrzeugkonfiguration
andere Softwareanforderungen auf, die durch die vorhandenen
Fahrzeugfunktionen und die zur Umsetzung dieser Funktionen
verwendete Systemarchitektur beeinflusst werden.

Abbildung 1: Mit den Megatrends autonomes Fahren, Konnektivitat, Elektrifizierung und Shared Mobility
wachst die Bedeutung von Software und Elektronik im Automotive-Markt.
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Softwareingenieure stehen nicht nur vor der Aufgabe, den erwarteten
hohen Entwicklungsgrad der einzelnen Anwendungen zu realisieren,
sondern missen auch die Konfiguration und Kalibrierung dieser
Anwendungen und ganzer Software-Builds auf die verschiedenen
Fahrzeugvarianten abstimmen. Jede Softwarekonfiguration muss

flir die richtige Fahrzeugausfliihrung bereitgestellt werden, und

zwar mit der passenden, fir die jeweilige Variante vorgesehenen
Softwarekalibrierung.

Auch bei den Prozessen zur Anwendungskonfiguration und -kalibrierung
flihrt die Zentralisierung der Softwarearchitekturen zu Veranderungen.
Die Loslésung der Software von der Hardware flihrt dazu, dass die
Konfiguration von Anwendungen zukiinftig von einer Kombination der
Einschrankungen von Hardware- und Softwareplattformen abhdngen
wird. Mit dem Streben nach einer Konsolidierung der Hardware
verlagert sich die Komplexitat auf die Softwareseite und Anwendungen
werden Uber Softwarefunktionen realisiert. Diese Anwendungen
konnen auf mehrere ECU-Abstraktionen (Electronic Control Unit,
elektronisches Steuergerat) portiert und fiir bestimmte personalisierte
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Fahrzeugausfiihrungen konfiguriert werden. Ein Softwarebasis- oder ein
Firmwarelayer zwischen Anwendung und Hardware kann es auBerdem
schwieriger machen, zu verfolgen, wie und wo Anwendungen auf einer
Fahrzeugplattform oder bei den OEMs bereitgestellt werden.

Aber das Konfigurieren und Bereitstellen von Anwendungen und
Software-Builds flr jede Variante ist nicht die einzige Herausforderung.
Wenn zum Beispiel bei Einsatzfahrzeugen verborgene Fehler

oder Probleme auftreten, muss der OEM diese schnellstmdglich
identifizieren und beheben. Angesichts der zunehmenden Komplexitat
von Softwareanwendungen und des Bedarfs an unterschiedlichen
Konfigurationen wird die Uberwachung von Embedded-Anwendungen
fir Automotive zu einer weiteren wachsenden Herausforderung.
Wenn Probleme auftreten, miissen OEMs in der Lage sein, so schnell
wie moglich potenzielle Fehlerauswirkungen auf die verschiedenen
Fahrzeugvarianten zu ermitteln und eine Losung zu entwickeln, die fiir
die verschiedenen Varianten umgesetzt werden kann. Ebenso komplex
stellt sich die Situation bei Over-the-air-Updates und bei Ausfiihrungen
fur die Fahrzeugmontage dar.
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Entscheidende Herausforderungen der
Anwendungsbereitstellung und -tuberwachung

Bei allen diesen Herausforderungen geht es um die letzten und wohl
wichtigsten Komponenten flr die Fahrzeugstruktur (Abbildung 2).

Entscheidende Herausforderungen
In dieser Phase der Entwicklung von Embedded Software treten haufiger
folgende Herausforderungen auf:

» Anderungen in letzter Minute. Es ist wichtig, die Kontrolle iiber
die Anderungen zu behalten und eine umfassende Verfolgbarkeit
des Anderungserfordernisses zur und von der Systemebene zu
gewadhrleisten. Dies wird jedoch haufig nicht beachtet. Die Folgen
sind ,Scope-Creep”, Verzégerungen und teure Nacharbeit in spateren
Phasen, denn spate Anderungen kénnen zu neuen Fehlern fiihren,
die unentdeckt bleiben, wenn das Team auf die Einhaltung der
Zeitvorgaben flr einen Fahrzeugmeilenstein konzentriert ist.

« Domineniibergreifende Anderungen. Anderungen in letzter Minute
treten nicht nur bei der Software auf. Bei elektrischen, mechanischen
und anderen Systeme kommt es oft selbst nach Abschluss aller
Priifungen und nach der Abnahme zu Designanderungen. Selbst
endgiiltig festgeschriebene, eingefrorene Daten werden unter
Umstédnden geéndert. Diese doméneniibergreifenden Anderungen im
Auge zu behalten und Aktualisierungen fiir Softwarebereitstellungen
abgestimmt vorzunehmen, ist eine héchst komplizierte Aufgabe,
die das Risikopotenzial erheblich steigert. Alle Engineering-Teams
brauchen einen umfassenden Einblick in die Anderungen und deren
Auswirkungen, und zwar von der Systemebene abwarts und wieder
zurlick.
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¢ Verwaltung der Anwendungskonfiguration. Fahrzeugplattformen
bringen Dutzende unterschiedlicher Fahrzeugausfiihrungen
mit einem Mix aus gemeinsamen und spezifischen Funktionen,
Komponenten und Embedded Hardware hervor. Die Softwaredomane
muss die Konfiguration der Software-Builds an jede dieser Fahrzeug-
ausfihrungen anpassen, was die Komplexitat schnell ansteigen lasst.
Softwareingenieure missen nicht nur gewdhrleisten, dass die fiir
die einzelnen Fahrzeuge bereitgestellte Software aus funktionaler
Sicht vollstandig ist, sondern auch, dass sie in vollem Umfang mit
der Hardware der Fahrzeugausfiihrung kompatibel ist. Neben der
richtigen Konfiguration mit der entsprechenden Kalibrierung muss
sie auch die entsprechenden Bootladeprogramme bereitstellen. Das
ist besonders wichtig, wenn Kundenfahrzeuge unterwegs tiber OTA-
Updates aktualisiert werden.

Um zu gewahrleisten, dass die Anwendungen kompatibel sind

und im Zeitplan sowie in hoher Qualitat bereitgestellt werden,
brauchen die Ingenieure eine robuste Entwicklungsplattform fir
Embedded-Anwendungen. Diese muss in der Lage sein, den Test- und
Qualitatssicherungsprozess von der Planung tber die Tests bis zur
Dokumentation zu koordinieren, mit domanentbergreifenden und in
einer spaten Projektphase auftretenden Anderungen umzugehen und
diese Daten fiir die Bereitstellung der endgiiltigen Fahrzeugsttickliste
zusammenzustellen.

Quality
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\ .compliance

\rchitecture
and
modeling

In-product Deployment

[ Implementation
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Abbildung 2: Die Anwendungsbereitstellung und -iiberwachung deckt die Implementierung von Anderungen aus der Qualititssicherung sowie die
Bereitstellung und Uberwachung der endgiiltigen Anwendungs-Binardatei fiir Software-Builds und Fahrzeuge ab.
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Bereitstellen und Uberwachen von Embedded-
Anwendungen mit einer einheitlichen Plattform

Moderne Plattformlésungen flr das Engineering von Embedded-
Anwendungen koordinieren die Bereitstellung von Anwendungen fiir
die richtigen Stiicklisten der Fahrzeugausfiihrungen: as-designed (wie
konstruiert) an as-released (wie freigegeben), an as-built (wie gefertigt).
AuBerdem gewahrleisten sie, dass die Ingenieure Anwendungen nach
der Freigabe tiberwachen kénnen: as-built- an as-serviced-Stiickliste
(as-serviced, wie gewartet). Mit diesen Losungen kann die Priifung und
Validierung der Anwendungs-Builds im Kontext der entsprechenden
System- oder Produktvarianteneinschrankungen koordiniert werden.
Dazu gehort, die fiir die einzelnen Produktvarianten erstellte
Landschaft aus Fahrzeughardware und -komponenten zu ermitteln

und zu gewahrleisten, dass die Anwendungen in allen relevanten
Hardwarelandschaften getestet werden.

Auf diese Weise wird gewahrleistet, dass die Ingenieure vollstandig
geprifte und validierte Builds bereitstellen kdnnen, die alle Hardware-
und Systemeinschrankungen erfiillen. Durch die llickenlose Aufzeichnung
aller Priifaktivitdten werden gleichzeitig die Konformitatskosten und die
Produkthaftungskosten reduziert.

Implementierung und Priifung

Wahrend der Anwendungsentwicklungs- und Qualitatssicherungs-
prozesse wird kontinuierlich Anwendungscode erstellt, getestet,
aktualisiert und erneut getestet. Dadurch wird gewahrleistet, dass

die Anwendung wie vorgesehen arbeitet und das Design korrekt

ist. Im Kontext der Aktivitaten zur Anwendungsbereitstellung und
-Uberwachung konzentrieren sich die Ingenieure auf die Weiter-
entwicklung und Festschreibung des Codes, damit die Anwendungen
flr die Bereitstellung an die Fahrzeuge vorbereitet werden kdnnen
(Abbildung 3). Softwaretests, die in erster Linie Model-in-the-loop- und
Software-in-the-loop-Tests (MiL/SiL) umfassen, werden durch Hardware-
in-the-loop- und Vehicle-in-the-loop-Tests (HiL/ViL) abgeldst. Dabei wird
die Anwendung mit virtueller (HiL) und physischer (ViL) Hardware und
sogar das gesamte Fahrzeug auf realen Teststrecken gepriift.

Die Ingenieure missen fortlaufend bestdtigen, dass die Implementierung
mit den Hardware- und Systemeinschrankungen des Fahrzeugs
konsistent ist. Dabei miissen auch Anderungen, die an anderen,
verwandten Anwendungen vorgenommen wurden, bericksichtigt
werden. Die dauerhafte Abstimmung auf die System- und Hardware-
einschrankungen und -anforderungen stellt vor allem dann eine
Herausforderung dar, wenn Codednderungen ermittelt und angewendet
werden. Ein priifbarer Anderungsverwaltungsprozess ist erforderlich, um
zu gewihrleisten, dass Anderungen kontrolliert werden und in vollem
Umfang bis zu den Anwendungseinschrankungen und -anforderungen
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zurlickverfolgt werden kénnen. Der Prozess muss auch ausreichend
flexibel sein, um Aktualisierungen des Codes nach MiL-, Sil-, HiL- und
Vil-Tests zuzulassen.

* Integrate modeling and
code-implementation

* Software implementation
in-context of system and
hardware constraints

Audits and
accountability

¢ Complete traceability
across development
and ops activities

* Process governance

Change and dashboards

configuration Agile development

Abbildung 3: Mit fortschreitender Weiterentwicklung des Codes miissen die
Ingenieure laufend die Funktionalitdt der Anwendung priifen und validieren.
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Abbildung 4: Die Qualitatssicherung priift und validiert Embedded-
Anwendungen im Kontext der Systemhardware.

Qualitatssicherung

Qualitatssicherung und Zertifizierung der Konformitét sind meist
ein kontinuierlicher Prozess, der sich tber die gesamte Entwicklung
erstreckt. Ziel der Qualitatssicherung ist es, Anwendungen im
Kontext der Systemhardware zu priifen (Funktion wie vorgesehen)
und zu validieren (fuir bestimmte Funktion vorgesehen) (Abbildung
4). Softwareingenieure definieren Testfélle, -pldne und -vektoren,
wahrend die Designanforderungen, -architekturen und -modelle
erstellt werden. Dabei stehen sie vor der Herausforderung, alle diese



White Paper | Koordinieren der Bereitstellung und Uberwachung von Embedded-Anwendungen fiir Automotive

Daten auf unterschiedlichen Abstraktionsebenen mit den relevanten
Work Items koordinieren zu miissen. Die Software muss auf allen
Abstraktionsebenen, von den einzelnen Funktionen bis hinauf zu den
Features auf Fahrzeugebene getestet werden. Nachdem die Tests
abgeschlossen sind, missen die Ergebnisse dem relevanten Work Item
zugeordnet werden, um zu belegen, dass das Item die erforderliche
Leistung erbringt oder aber fehlerhaft ist und korrigiert werden muss.

Beim Entwickeln und Testen von Softwarearchitekturen, Modellen und
Code erzeugen die Ingenieure standig neue Daten. Fiir jede Testrunde
mussen die Softwareingenieure die Testpldne mit Details zum Testfall,
zur Strategie flr die Testausflihrung, zu Testvektoren und zu sonstigen
Faktoren fiir jedes Work Item ausflihren. Nach Abschluss der Tests
mussen die Probleme protokolliert (nach Mdglichkeit automatisch
oder halbautomatisch, basierend auf bestimmten Bedingungen) und
behoben werden, wahrend die Testergebnisse den jeweiligen Testlaufen
zugeordnet werden. Diese Datenzuordnungen sind fiir den Nachweis
der Testabdeckung von entscheidender Bedeutung und unterstiitzen
eine umfassende Verfolgbarkeit von den Anforderungen bis zur
Implementierung.

Die Daten missen verfolgt und dem jeweiligen Software-Build bzw. der
entsprechenden Konfiguration zugeordnet werden. Traditionell werden
diese komplexen Datenbeziehungen von den Ingenieuren manuell

* Coordinate build in-context
of system and product
variance

¢ Deploy fully verified and
validated build under
hardware and system
configuration constraints

* Reduce compliance costs
and product liability

Continuous Delivery

Closed-Loop
Abbildung 5: Anwendungsfreigabe und -integration erfordern, dass

Anwendungs-Builds auf die spezifischen Produktstiicklisten abgestimmt
werden.
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verwaltet, sodass die Entwicklungs- und Engineering-Arbeiten zeit- und
aufwandsmaBig entlastet werden.

Anwendungsfreigabe und -integration

Als Voraussetzung flir die Anwendungsfreigabe missen die Software-
ingenieure die Anwendungs-Builds fiir die jeweiligen Produktstiicklisten
koordinieren (Abbildung 5). Wichtig ist vor allem, dass jeder
Anwendungs-Build im Kontext der Fahrzeug- bzw. Systemvariante
erstellt wird, in der er auch bereitgestellt wird. Dazu miissen die
Ingenieure gewahrleisten, dass die Anwendung unter den spezifischen
Hardware- und Systemeinschrankungen der Fahrzeugvariante
vollstandig gepriift und validiert wird. Haufige Softwaretests und
-aktualisierungen sowie Anderungen der Variantenhardware oder
Systemkonfiguration machen dies zu einer groBen Herausforderung.

Jede freigegebene Anwendung muss zu den as-built- und as-serviced-
Stiicklisten des Fahrzeugs, in dem sie installiert wird, zurlickverfolgbar
sein. Dies macht es moglich, Anwendungen in Kundenfahrzeugen zu
verfolgen und zu gewdhrleisten, dass sie wéhrend der Lebensdauer des
Fahrzeugs immer auf dem neuesten Stand sind.
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Fazit

Die Entwicklung von Embedded-Anwendungen fiir Automotive

ist ein facettenreicher und herausfordernder Prozess, der von der
anfanglichen Definitions- und Planungsphase bis zur letzten Hiirde,
der Bereitstellung von qualitativ hochwertigen Anwendungen in

der richtigen Konfiguration fiir das richtige Fahrzeug, reicht. Dazu
ist die Zusammenarbeit zahlreicher doméaneniibergreifender Teams
und Stakeholder erforderlich. Eine einheitliche digitale Plattform

flr die Entwicklung von Embedded-Anwendungen ermdglicht die
Zusammenarbeit und Sichtbarkeit tGiber verschiedene Domaénen,
einschlieBlich Software, Hardware und System Engineering, hinweg.
Unternehmen kdnnen mit dieser Plattform auch bewahrte Software-
komponenten wiederverwenden, um die Entwicklung neuer und
abgewandelter Anwendungen zu beschleunigen.

Bei der Anwendungsentwicklung, -bereitstellung und -tiberwachung
ldsst sich von der Entwicklungsplattform fiir Embedded-Anwendungen
eine Verbindung zu verschiedenen Werkzeugen herstellen. Uber

diese Verbindung kdnnen Daten zur Codeleistung und -abdeckung
bereitgestellt und eine Abstimmung mit Methoden und Codierstandards
wie MISRA-C vorgenommen werden.

Siemens Digital Industries Software

Die umfassende Verfolgbarkeit Giber die Software-Engineering-

Plattform erméglicht ein geschlossenes System aus Uberwachung und
Aktualisierungen. Wahrend die Softwareingenieure die bereitgestellte
Software liberwachen, erméglicht die Verfolgbarkeit von der Produkt-
bzw. Fahrzeugebene bis zu den Anforderungen, Spezifikationen und
sonstigen Datenartefakten auf der Konzeptionsebene eine schnelle
Optimierungsreaktion. Diese Reaktion ist entscheidend fiir das Beheben
von Problemen, die bei der Nutzung auftreten kdnnen, die Verbesserung
der Kundensicherheit und die Reduzierung oder Eliminierung von
Gewadhrleistungskosten aufgrund fehlerhafter Fahrzeuge.

Autos werden nicht nur weiter elektrifiziert, sondern auch digitalisiert.
Die Software ibernimmt die Kontrolle {iber immer mehr fiir den
Kunden wichtige Fahrzeugfunktionen. Die OEMs miissen ihre Software-
entwicklungsprozesse weiterentwickeln, um die Nachfrage der Kunden
nach zunehmend vernetzten und intelligenten Fahrzeugen zu decken.
Eine zentrale Plattform fiir Erfassung, Zusammenarbeit und Steuerung
des gesamten Anwendungsentwicklungsprozesses schafft die Voraus-
setzungen fiir Innovationen, die fiir die Wettbewerbsfahigkeit in diesem
neuen Markt ausschlaggebend sind.

Weitere Informationen liber die Unterstiitzung, die L6sungen von
Siemens lhnen bieten kdnnen, finden Sie unter siemens.com/aes.
Hier werden zusdtzliche Inhalte wie Blogs, White Papers, Podcasts,
Produktvideos, Webinare, Losungsfunktionen und Infografiken
bereitgestellt.
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Uber Siemens Digital Industries Software

Siemens Digital Industries Software fordert die Transformation von
Unternehmen auf ihrem Weg in Richtung ,Digital Enterprise”, in

dem Engineering, Fertigung und Elektronikdesign bereits heute den
Anforderungen der Zukunft entsprechen. Unsere Lésungen unterstiitzen
Unternehmen jeder GroBe bei der Entwicklung digitaler Zwillinge, die
ihnen neue Einblicke, Mdglichkeiten und Automatisierungsgrade bieten,
um Innovationen voranzutreiben. Weitere Informationen tber die
Produkte und Leistungen von Siemens Digital Industries Software finden
Sie unter siemens.com/software oder folgen Sie uns tber LinkedIn,
Twitter, Facebook und Instagram. Siemens Digital Industries Software —
Where today meets tomorrow.
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